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Espacio Formativo Equipamiento

Aula de Informatica

— PCs instalados en red y conexion a Internet.

— Armario de cableado con paneles de parcheado y
dispositivos de conexion a red: concentradores,
conmutadores, encaminadores, etc.

— Software de base y de red.

— Sistema operativo Unix.

— Software ofimatico, herramientas internet.

— Software de seguridad y antivirus.

— Sistema de gestidn de los sistemas de comunicaciones.

— Equipos y herramientas para la comprobaciéon de

servicios.

Herramientas de inventario.

Herramientas software de gestion de incidencias.
Herramientas de monitorizacién de alarmas. Herramientas
de flujo para el seguimiento de alarmas.

Herramientas de control de trabajos en red.

Herramientas software de gestion de incidencias.

Herramientas software de gestion de rendimiento y de
alarmas.

Herramientas y lenguajes de consulta del sistema de
gestiéon de rendimiento.

— Herramientas de tratamiento de las estadisticas a nivel
de red de los equipos de comunicaciones.

— Herramientas de elaboracion de informes de calidad.

— Herramientas software de programacion.

— Cafidn de proyeccion.

— Rotafolios.

— Pizarra.

— Material de aula.

— Mesa y silla para el formador.

— Mesas y sillas para alumnos.

— Mobiliario auxiliar para el equipamiento de aula.

* El equipamiento y el software correspondiente deberan
estar actualizados.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El niumero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participaciéon en condiciones
de igualdad.

ANEXO X

IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacién: Administracion y disefio de redes departamentales

Cadigo: IFCT0410

cve: BOE-A-2011-19503
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Familia profesional: Informatica y comunicaciones
Area profesional: Sistemas y telematica

Nivel de cualificaciéon profesional: 3
Cualificacion profesional de referencia:

IFC081_3 Administracion y disefo de redes departamentales (RD 295/2004, de 20 de
febrero)

Relacion de unidades de competencia que configuran el certificado de
profesionalidad:

UCO0228 3: Disefiar la infraestructura de red telematica.UC0229 3: Coordinar
la implantacion de la infraestructura de red telematica.UC0230_3: Administrar la
infraestructura de red telematica.

Competencia general:

Disefiar la arquitectura de comunicaciones de un entorno de complejidad media o baja,
supervisar su implantacion siguiendo el proyecto y administrar el sistema resultante,
proporcionando la asistencia técnica necesaria

Entorno Profesional:

Ambito profesional:

Desarrolla su actividad profesional en los siguientes ambitos:

— Pequenas y medianas empresas que disefian e instalan redes telematicas.

— Por cuenta propia en el disefio e instalacion de redes telematicas.

— En empresas o entidades medianas o grandes, como parte del equipo de
administracion y mantenimiento de redes corporativas.

Sectores productivos:

Esta presente en los sectores donde se desarrollan procesos de: Disefio y desarrollo

de sistemas de comunicacion e instalaciones asociadas.

— Mantenimiento de redes telematicas.

— Instalacion de redes telematicas.

— Uso de una red corporativa como soporte del proceso de negocio en cualquier
sector empresarial.

Ocupaciones o puestos de trabajo relacionados:

2723.1014 Disefador de red

2721.1018 Administrador de sistemas de redes

Administrador de sistemas telematicos. Administrador de redes y comunicaciones.
Técnico de redes locales y telematica. Supervisor de instalacion de redes. Técnico en
disefo de redes telematicas.

Duracion de la formacion asociada: 610 horas

Relaciéon de médulos formativos y de unidades formativas:

MF0228_3: (Transversal) Disefio de redes telematicas (200 horas)

e UF1869: Andlisis del mercado de productos de comunicaciones (90 horas)
e UF1870: Desarrollo del proyecto de la red telematica (80 horas)

e UF1871: Elaboracién de la documentacioén técnica (30 horas)

MF0229_3: Gestion de la implantacién de redes telematicas (120 horas)
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e UF1877: Planificacion de proyectos de implantacion de infraestructuras de redes
telematicas (50 horas)

e UF1878: Ejecucion de proyectos de implantacion de infraestructuras de redes
telematicas (70 horas)

MFO0230_3: Administracion de redes telematicas (210 horas)

e UF1879: Equipos de interconexion y servicios de red (70 horas)

e UF1880: Gestion de redes telematicas (90 horas)

e UF1881: Resolucion de incidencias en redes telematicas (50 horas)

MPO0396: Mddulo de practicas no laborales de administracion y disefio de redes
departamentales (80 horas)

PERFIL PROFESIONAL DEL CERTIFICADO DE PROFESIONALIDAD
Unidad de competencia 1

Denominacién: DISENAR LA INFRAESTRUCTURA DE RED TELEMATICA.
Nivel: 3

Cadigo: UC0228 3

Realizaciones profesionales y criterios de realizacion

RP1: Determinar la configuracion topolégica de interconexiéon de equipos en red que
responda adecuadamente a las necesidades del proyecto.
CR1.1 Las especificaciones del sistema recogen con precision los requerimientos
y prestaciones funcionales, técnicas y de costes.
CR1.2 Latopologia del sistema se determina mediante la eleccion de un modelo de
referencia estandar que satisfaga los requerimientos de las aplicaciones que se van
a utilizar (tiempo de respuesta, calidad de servicio, esquema de direccionamiento,
volumen de datos a transferir, distancias, accesos a otras redes, etc).
CR1.3 Los elementos de comunicacién se valoran teniendo en cuenta la
infraestructura existente y el estado de la tecnologia en el presente asi como su
posible evolucidén a corto y medio plazo.
CR1.4 Latopologiay elementos de la red se eligen de acuerdo con los requisitos
de accesibilidad, confidencialidad e integridad requeridos por el usuario y la
normativa vigente.

RP2: Analizar las posibilidades de conectividad de los equipos de comunicaciones del
mercado a fin de integrarlos en un proyecto de infraestructura de redes telematicas.
CR2.1 Las caracteristicas y especificaciones de los equipos de comunicaciones
se identifican para determinar su idoneidad para el disefio de redes.
CR2.2 La documentacién técnica se interpreta con correccién tanto si se
encuentra editada en castellano, en la lengua propia de la comunidad auténoma o
en el idioma técnico de uso habitual.
CR2.3 Los diferentes medios fisicos de transmision se diferencian por sus
caracteristicas técnicas y su idoneidad de uso para los diferentes tipos de redes.
CR2.4 Los requerimientos ambientales de los equipos de comunicaciones
(superficie ocupada, consumo eléctrico, disipaciéon calérica, etc.) se contrastan
con las posibilidades de la instalacion.
CR2.5 Las condiciones de contratacién y servicio de los medios de acceso
basico a redes publicas ofertadas por las operadoras de telecomunicaciones se
revisan e incluyen en las especificaciones del disefio de redes.
CR2.6 Las prestaciones y caracteristicas de los productos hardware de
comunicaciones y los productos software andlogos routers, concentradores,
conmutadores, servidores vpn -redes privadas virtuales-, cortafuegos, etc.) se
conocen y comparan de cara a su inclusion en el disefio de la red.
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CR2.7 La implantacién de productos software de comunicaciones es evaluada
sobre distintas plataformas y sistemas operativos.

RP3: Determinar la configuracion fisica de interconexion de equipos en red mediante
la seleccidn de los equipos, dispositivos y software mas adecuados a las necesidades
del proyecto.

CR3.1 La ubicacién de los equipos y dispositivos de red tiene en cuenta las

condiciones de ergonomia, seguridad y aprovechamiento del espacio disponible.

CR3.2 Los componentes software de la infraestructura de red se eligen de

acuerdo con los requerimientos del sistema y con las prestaciones requeridas por

las aplicaciones y especificadas previamente.

CR3.3 El sistema de cableado y el tipo de soporte utilizado para la red local se

determina en funcion de las distancias existentes entre los distintos nodos del

sistema, la velocidad necesaria para la transmisién de los datos y las condiciones
ambientales.

CR3.4 Los equipos y dispositivos de la red se seleccionan de acuerdo con los

siguientes criterios:

— Lacondicién de homologacion de los mismos, tanto interna como externamente,
proponiendo para su homologacion interna aquellos elementos cuya utilizacion
sea imprescindible.

— El cumplimiento de las condiciones técnicas y econdmicas prescritas.

— La garantia de suministro y su disponibilidad en los plazos concertados

CR3.5 Los croquis y diagramas de bloques del sistema reflejan con precision la
estructura del sistema y los distintos elementos que lo componen.

RP4: Elaborar o supervisar la elaboracion de la documentacion técnica necesaria para

la ejecucion de la instalacion de la red de datos y su posterior mantenimiento.
CR4.1 La memoria descriptiva de la instalacién explica con precision las
caracteristicas y ambito de aplicacion de la misma.
CR4.2 La documentacion técnica incluye los esquemas y planos de conjunto y
de detalle necesarios, utilizando la simbologia y presentacién normalizadas.
CR4.3 La relacion de materiales, equipos y dispositivos se realiza utilizando la
codificacion normalizada y garantizando su adquisicion interna y/ o externa.
CR4.4 Los planos constructivos de la instalacion recogen con suficiente
precision las caracteristicas de los equipos para su implantacién (dimensiones
fisicas, localizacion de dispositivos y tarjetas, identificacion codificada de e/ s y de
cableados, etc.).
CR4.5 EI software de red y los programas de comunicacion del sistema
estan suficientemente documentados y permiten la implantacion y el posterior
mantenimiento de las funciones de los mismos.
CR4.6 La documentacioén técnica se ajusta a los estandares de la organizacién
y contiene los capitulos necesarios para la instalacion y el mantenimiento del
sistema, incluyendo:
— Proceso que hay que seguir en la puesta en servicio.
— Pruebas y ajustes que hay que realizar en el proceso de puesta en marcha del

sistema.

— Parametros que se deben verificar y ajustar.
— Margenes estables de funcionamiento.
— Pautas para la realizacion del mantenimiento preventivo del sistema

Contexto profesional

Medios de produccion

Instrumentos para la realizacion de esquemas de instalaciones (programas de
CAD/ CAM/ CAE). Documentacion técnica de fabricantes, en soporte impreso o
electrénico. Herramientas de planificacién de proyectos. Configuradores de servicios
de comunicaciones de operadoras.
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Productos y resultados
Disefio de redes: planos y diagramas de bloques. Memoria de componentes. Pautas
de mantenimiento de infraestructura de red. Directrices de verificacion y pruebas de
componentes y equipos.

Informacion utilizada o generada

Politica de seguridad de infraestructura de comunicaciones. Manuales de instalacion,
referencia y uso de equipos de comunicaciones. Informacion sobre redes locales y
de area extensa y sistemas de comunicacion publicos y privados. Informacion sobre
equipos y software de comunicaciones. Normativa, reglamentacion y estandares
(ISO, EIA, UIT-T, RFC-IETF). Documentacion técnica de proyectos e instalaciones de
comunicaciones. Manuales de tiempos y precios de instalaciones de comunicaciones.

Unidad de competencia 2

Denominacién: Coordinar la implantacién de la infraestructura de red telematica.
Nivel: 3

Cadigo: UC0229_3

Realizaciones profesionales y criterios de realizacion

RP1: Controlar la implantacion y el mantenimiento de redes de datos comprobando
que se cumplen la planificacién y las condiciones establecidas en el plan general de
ejecucion.
CR1.1 Las propuestas incluidas en la redaccion de los protocolos de
comprobacion y pruebas de los sistemas, aseguran la adecuacion de los mismos
con las especificaciones del proyecto y la reglamentacion electrotécnica vigente,
con los parametros de control siguientes:
— Los conductores son del tipo, aislamiento y seccion adecuadas.
— Laidentificacion de los conductores es la normalizada.
— El tipo y caracteristicas de las canalizaciones se adecua a lo indicado en el
proyecto.
— Los aparatos de proteccion eléctrica y de sefalizacion y control estan
homologados.
— Laresistencia de las puestas a tierra esta dentro de los margenes establecidos.
— Las caidas de tension son las admisibles.
— El disparo de las protecciones ante fallos potenciales es el prescrito
CR1.2 Losdistintos controles que se aplican durante la ejecucion de la instalacion
se ajustan en tiempo y forma al plan general de ejecucion.
CR1.3 La calibracion de los equipos de medida y ensayo se realiza con el fin de
ajustarlos dentro de los limites admisibles establecidos, garantizando la fiabilidad
de los resultados que se obtienen.
CR1.4 El procedimiento que se debe aplicar en el proceso de seguimiento y
control de la ejecucion de los trabajos esta claramente explicitado.
CR1.5 Latomade losdatos precisos sobre el estado del montaje o mantenimiento
del sistema permite evaluar la marcha de los trabajos y su adecuacion con la
planificacion establecida.
CR1.6 Lasincidencias y desviaciones surgidas durante el proceso se comunican
con la suficiente celeridad y se explican las causas de las mismas.
CR1.7 Las modificaciones en la implantacién del sistema se proponen con el fin
de mejorar el funcionamiento del mismo o la resolucién de contingencias.
CR1.8 Las mejoras y/ o modificaciones propuestas van acompafiadas de una
evaluacion técnica y econémica de las mismas que facilite una toma de decisiones
adecuada.
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CR1.9 Las respuestas a incidencias que puedan producirse, sobre el personal o
los materiales, estan previstas en un plan de contingencias.

CR1.10 Los partes de trabajo se recopilan diariamente, asegurando que recogen
en forma y contenido los datos necesarios para realizar el seguimiento de la
planificacion.

CR1.11 Las modificaciones que haya que realizar en la planificacion de la
implantacion o el mantenimiento del sistema estan permanentemente reflejadas
en los graficos de produccion elaborados al respecto.

RP2: Supervisar la instalacion del cableado y la certificacion de la misma de acuerdo

con el proyecto de instalacién y cumpliendo los criterios de calidad establecidos.
CR2.1 Los materiales que se utilizan en la instalacion se ajustan a las
especificaciones del proyecto.
CR2.2 Las herramientas utilizadas en la instalacion son las adecuadas en cada
caso para cumplir los criterios de calidad establecidos.
CR2.3 Las canalizaciones necesarias se realizan de acuerdo con lo establecido
en el proyecto y en el plan de montaje.
CR2.4 Los cableados y conexionados se realizan de acuerdo con los esquemas
y planos, resolviendo las contingencias que surjan.
CR2.5 Los coadigos de identificacion (numérica y/ o de colores) de los cables y
conectores son los normalizados.
CR2.6 Las condiciones de seguridad personales y de los medios y materiales
utilizados se respetan en todo momento, tomando las medidas oportunas en caso
de incidencias.
CR2.7 EIl programa de modificaciones que haya que realizar se redacta en
el momento adecuado, informando y tomando las medidas oportunas segun
el procedimiento normalizado o mas adecuado, optimizando los recursos y
minimizando los tiempos de corte y/ o demora.
CR2.8 Las modificaciones introducidas durante el montaje son registradas en
los planos y esquemas para mantener al dia la documentacion de la instalacion.
CR2.9 Las operaciones de mantenimiento preventivo se realizan de acuerdo con
los procedimientos establecidos.
CR2.10 Las operaciones necesarias (mediciones, comprobaciones, etc.) para la
deteccion de fallos, averias y/ o funcionamiento incorrecto del sistema permiten
diagnosticar y localizar con precision las causas de la situacion en un tiempo
adecuado.
CR2.11 Los cambios y/ 0 mejoras propuestas en un sistema ante fallos repetitivos
del mismo proporcionan un funcionamiento mas seguro y fiable.
CR2.12 Losinformes periédicos y los partes diarios recogen con precision la labor
desarrollada, las incidencias surgidas y las soluciones adoptadas, permitiendo la
actualizacion y seguimiento de la informacién sobre la implantacion del sistema.
CR2.13 Los cables se etiquetan en ambos extremos identificando correctamente
sus origenes y tipo.
CR2.14 La formacion e informacién del personal a su cargo sobre la calidad
requerida en la ejecucion de los trabajos se realiza de forma continuada, dando las
instrucciones y/ o emprendiendo las acciones necesarias a tal fin.

RP3: Supervisar la instalacion de los equipos y dispositivos de red de acuerdo con el
proyecto de instalacion y cumpliendo los criterios de calidad establecidos.
CR3.1 Laubicacion de los equipos se corresponde con los planos de la instalacion
y respeta los criterios de ergonomia, seguridad y aprovechamiento del espacio
CR3.2 Laconexion de los equipos a la alimentacion eléctrica se realiza siguiendo
los criterios de seguridad y la normativa vigentes.
CR3.3 La instalacidon de equipos de red se realiza, si es posible, mediante su
colocacion en bastidores respetando las especificaciones de los fabricantes y
manteniendo una ventilacion adecuada
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CR3.4 La sujecion y conexion de los cables de los equipos se realiza siguiendo
criterios funcionales, manteniendo un correcto etiquetado y permitiendo la
manipulacion posterior

CR3.5 Laimplantacion se realiza siguiendo la normativa y/ o las recomendaciones
del fabricante, y los planes de instalacién de la organizacion.

CR3.6 La documentacion técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Auténoma
o en el idioma técnico de uso habitual.

CR3.7 La manipulacién de los equipos en produccion se efectia en los horarios
y del modo que minimicen el impacto en el servicio.

CR3.8 La instalacion se entregara mediante la elaboracién de un documento
que incluye todo el detalle significativo.

CR3.9 La formacion e informacion del personal a su cargo sobre la calidad
requerida en la ejecucion de los trabajos se realiza de forma continuada, dando
las instrucciones y/ o emprendiendo las acciones necesarias a tal fin.

RP4: Realizar y/ o supervisar las pruebas necesarias para la comprobaciéon del

funcionamiento basico de los equipos y dispositivos.
CR4.1 Las pruebas funcionales de la instalacion fisica del sistema de
comunicaciones aseguran la conformidad de la misma con los requerimientos
establecidos en la documentacion de la implantacién.
CR4.2 Las pruebas se realizaran siguiendo las recomendaciones del fabricante
y el plan de pruebas de la organizacién.
CR4.3 La documentacion técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual.
CR4.4 Las anomalias o mal funcionamiento de parte o de la totalidad del equipo
de red se detallan en informes que se remiten al fabricante
CR4.5 Las anomalias o mal funcionamiento de parte o de la totalidad del equipo
de red trae aparejada su reparacion o sustitucién por otro componente o equipo
CR4.6 La verificacion de las caracteristicas de los materiales que se utilizan
asegura la adecuacion de los mismos respecto a las especificaciones del proyecto.
CR4.7 Los ensayos y pruebas de los equipos se realizan de acuerdo con el
protocolo 0 norma establecida.
CR4.8 Los resultados obtenidos en las pruebas y ensayos de equipos y
materiales se recogen en las hojas de calidad correspondientes, se evaluan en
primera instancia, se emite el informe correspondiente y se informa al responsable
del sistema del modo establecido.
CR4.9 Las pruebas de conexionado y funcionales (en reposo y actividad) se
realizan siguiendo el protocolo establecido, y se efectian los ajustes necesarios
para alcanzar las especificaciones prescritas.

RP5: Elaborar la documentacion técnica de cierre de proyecto y capacitar al equipo de
administracion para que asuma la gestion de la infraestructura instalada.

CR5.1  Elinforme de verificacidn y puesta en servicio del sistema de comunicacion
recoge con precision los resultados globales de las pruebas realizadas y la
aceptacion del mismo por el cliente.

CR5.2 La documentacién preparada permite al equipo de administracion
configurar y operar los sistemas para obtener el resultado esperado y adecuado
a los requisitos.

CR5.3 La documentacion de cierre incluye los siguientes apartados:

— Diagramas y esquemas de la instalacion.

— Informes de anomalias de componentes y equipos.

— Plan de mantenimiento detallado de cada uno de los componentes.
— Manual de operacion de los equipos.
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CR5.4 El plan de capacitacién se elabora con el objetivo de facilitar la
administracion de los elementos de red.

CR5.5 Las acciones formativas se imparten sobre la propia instalacién y haciendo
énfasis en el componente practico.

Contexto profesional

Medios de produccion

Programas de gestién de proyectos. Herramientas ofimaticas. Presentacion grafica de
informes. Certificadores de cableado. Analizadores de red. Herramientas manuales para
instalacion de infraestructuras de comunicaciones. Equipamiento de infraestructura de
comunicaciones. Medios de soporte de software de comunicaciones. Cableados de
cobre y fibra optica. Partes de trabajo. Bastidores de comunicaciones

Productos y resultados

Redes de datos instaladas. Documentos de planificacién y control de la ejecucion
de instalaciones de comunicaciones. Informes de seguimiento y propuestas/
modificaciones de las instalaciones. Partes de trabajo registrados. Cableado instalado
y etiquetado. Documentacion técnica de cierre. Plan de capacitacion. Equipamiento de
infraestructura de comunicaciones instalado. Software de comunicaciones instalado.
Pruebas individuales ejecutadas.

Informacion utilizada o generada

Manuales de instalacion, referencia y uso de equipos de comunicaciones. Informacion
sobre redes locales y de area extensa y sistemas de comunicacién publicos y privados.
Normativa, reglamentacion y estandares (ISO, EIA, UIT-T, RFC-IETF). Informacion
sobre redes locales y de area extensa y sistemas de comunicaciéon publicos y
privados. Informacion sobre equipos y software de comunicaciones. Documentacién
técnica de proyectos e instalaciones de comunicaciones. Manuales de tiempos y
precios de instalaciones de comunicaciones. Tarifas y condiciones de servicios de
comunicaciones de operadoras.

Unidad de competencia 3

Denominacién: ADMINISTRAR LA INFRAESTRUCTURA DE RED TELEMATICA.
Nivel: 3

Cadigo: UC0230_3

Realizaciones profesionales y criterios de realizacién

RP1: Configurar los equipos y dispositivos de la infraestructura de red de datos segun
el diseno establecido para su puesta en explotacion.
CR1.1 La configuracion de parametros y definiciones en los equipos de la
infraestructura de red de datos se realiza de manera individual con los valores
fijados en el disefio.
CR1.2 La secuencia de acciones de configuracion sobre los equipos se realiza
en el orden y modo que determina el fabricante.
CR1.3 La documentacion técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual.
CR1.4 La seguridad y trazabilidad de los parametros y definiciones de
configuracion se garantiza mediante la utilizacion de usuarios y perfiles adecuados
u otros medios de identificacion.
CR1.5 Los parametros sensibles de los que dependan la estabilidad vy
disponibilidad de los componentes y/ o equipos de red se protegen utilizando
medidas de seguridad adecuadas.
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CR1.6 Los nombres de usuario y contrasefias de los equipos de red se eligen
siguiendo los criterios establecidos en la politica de seguridad, se almacenan
utilizando aplicaciones y/ o procedimientos que garanticen su confidencialidad y
se entregan a los administradores de la infraestructura de red de datos a través
de un canal seguro.

CR1.7 El acceso remoto a los equipos de la infraestructura de red de datos se
realiza por medio de aplicaciones que garanticen la seguridad del sistema frente
a accesos indebidos.

CR1.8 La configuracion del control de accesos de los equipos de red solo puede
ser modificada desde los puntos autorizados.

CR1.9 La documentacion de configuracion debe incluir todos los valores
implantados y las definiciones topoldgicas implicitas en modo de esquema grafico.

RP2: Verificar y probar de manera integral los elementos de la infraestructura de red
de datos.
CR2.1 Las herramientas y técnicas de verificacion y pruebas se emplean del
modo adecuado para comprobar el funcionamiento integrado de la infraestructura
de red.
CR2.2 Las verificaciones se realizan sobre lo planificado en la etapa de disefio y
deben incluir las siguientes comprobaciones:
Pruebas de continuidad de red extremo a extremo.
Pruebas de aplicaciones clientes de la infraestructura de red.
Verificaciones funcionales.
— Pruebas de carga.
CR2.3 El software de red se verifica conjuntamente con los equipos y empleando
las técnicas y herramientas adecuadas.
CR2.4 La documentacion final de verificacion y prueba incluye las actividades
realizadas y los resultados obtenidos.

RP3: Definir e implantar los procedimientos de monitorizacion de los elementos de
la infraestructura de red de datos para la fase de explotacion, asi como realizar su
planificacion de capacidad.
CR3.1 Los procesos de monitorizacién y planificacion de la capacidad permiten:
— Evaluar las prestaciones del sistema.
— Estimar su rendimiento a medio plazo.
— Determinar qué elementos del sistema deben ampliarse o sustituirse antes de
que provoquen una degradacion del rendimiento del sistema.
CR3.2 La seleccion de procesos y componentes que seran monitorizados se
realiza con criterios de disponibilidad y estado de carga.
CR3.3 Los umbrales de los procesos y componentes que se va a monitorizar se
seleccionan de acuerdo con el nivel de servicio requerido y las especificaciones
de los fabricantes.
CR3.4 La documentacion técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual
CR3.5 Las alarmas previstas han de estar relacionadas entre si para facilitar el
analisis a los operadores.
CR3.6 Los monitores de elementos de red distintos que configuren un servicio
determinado se agruparan de forma logica para facilitar la comprensién por los
operadores de red.
CR3.7 Los eventos se programan sobre la base de alarmas o grupos de alarmas
y se ejecutan de manera automatica siempre que sea posible.
CR3.8 Las alarmas y eventos deben registrarse de forma que puedan ser
analizados con posterioridad.

RP4: Supervisar y/ o realizar el mantenimiento de la red de datos adaptando los planes
preventivos establecidos a las particularidades de la instalacion.
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CR4.1 ElI mantenimiento preventivo del sistema se efectia aplicando el
procedimiento normalizado y con la periodicidad establecida en la etapa de disefio.
CR4.2 Los sistemas fisicos de transmision se mantienen minimizando los niveles
de pérdida de sefial y conservando la continuidad.

CR4.3 Las acciones de mantenimiento se planifican y realizan minimizando el
impacto en la produccion mediante la seleccion adecuado de procedimientos y
horarios.

CR4.4 Las pruebas posteriores a cada accién de mantenimiento aseguran el
correcto funcionamiento de la infraestructura de red de datos.

CR4.5 El registro de acciones de mantenimiento se realiza siguiendo criterios
que faciliten la consulta y la trazabilidad de incidencias.

RP5: Atender las incidencias, diagnosticando las causas de disfuncionalidad del
sistema y adoptando, a su nivel, las medidas oportunas para el rapido y fiable
restablecimiento de la operatividad del mismo.

CR5.1 Lacomprobacion de la incidencia permite verificar los sintomas recogidos
en el parte de averia y precisar el efecto de la misma.

CR5.2 El diagndstico y localizacion de la averia del sistema se realiza
utilizando la documentacién técnica de la red y los equipos, las herramientas
necesarias, software de diagnostico especializado, analizadores de protocolos,
las herramientas de gestidon que pueda incorporar el sistema (SNMP, RMON, etc.)
y aplicando el correspondiente procedimiento en un tiempo adecuado.

CR5.3 La documentacion técnica se interpreta con correccion tanto si se
encuentra editada en castellano, en la lengua propia de la Comunidad Autbnoma
o en el idioma técnico de uso habitual.

CR54 Los ajustes de los dispositivos y/ o equipos sustituidos se realizan
de acuerdo al disefio establecido, con la precision requerida, siguiendo los
procedimientos documentados.

CR5.5 Las pruebas funcionales, ajustes finales, reconfiguraciéon de los
parametros, carga del software y, en caso necesario, las pruebas de fiabilidad
recomendadas, se realizan de forma sistematica, siguiendo el procedimiento
especificado en la documentacion del sistema.

CR5.6 El informe de reparacién de averias o incidencias se realiza en el
formato normalizado que permita recoger la informacion para la actualizacion del
repositorio de incidencias.

Contexto profesional

Medios de produccion

Herramientas de configuracion software. Plan de direccionamiento de redes. Software
de diagnéstico de averias. Aplicaciones ofimaticas corporativas. Presentacién grafica
de informes. Analizadores de red. Equipamiento de infraestructura de comunicaciones.
Medios de soporte de software de comunicaciones. Cableados de cobre y fibra
Optica. Herramientas de monitorizacién. Aplicaciones de gestion de incidencias/ help-
desk. Aplicaciones para almacenamiento y/ o transmisién segura de informacion.
Generadores de contrasefias aleatorias. Programas para configuracién remota de
equipos de comunicaciones.

Productos y resultados

Infraestructura de comunicaciones configurada segun las especificaciones del cliente.
Asistencia al usuario. Informes de prestaciones y propuestas de mejora. Redes de
datos instaladas. Documentos de planificacion y control de la ejecucién de instalaciones
de comunicaciones. Informes de seguimiento y propuestas/ modificaciones de las
instalaciones. Equipamiento de infraestructura de comunicaciones instalado. Software
de comunicaciones instalado. Pruebas integradas ejecutadas. Redes monitorizadas
con alarmas y eventos.
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Informacion utilizada o generada

Plan de implantacion de sistema de comunicaciones. Manuales de instalacién de
equipos de comunicaciones. Normas de la empresa sobre atencién al cliente. Guia
de calidad. Plan de mantenimiento. Manuales de instalacion, referencia y uso de
equipos de comunicaciones. Informacion sobre redes locales y de area extensa y
sistemas de comunicacion publicos y privados. Informacion sobre equipos y software
de comunicaciones. Documentacion técnica de proyectos e instalaciones de
comunicaciones. Normativa de telecomunicaciones Informes de monitorizacion.

Ill. FORMACION DEL CERTIFICADO DE PROFESIONALIDAD
MODULO FORMATIVO 1

Denominacioén: DISENO DE REDES TELEMATICAS.
Cadigo: MF0228_3

Nivel de cualificacidon profesional: 3

Asociado a la Unidad de Competencia:

UC0228_3: Disenar la infraestructura de la red telematica.
Duracion: 200 horas

UNIDAD FORMATIVA 1

Denominacién: ANALISIS DEL MERCADO DE PRODUCTOS DE
COMUNICACIONES.

Cadigo: UF1869

Duracion: 90 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP2.
Capacidades y criterios de evaluaciéon

C1: Diferenciar las caracteristicas de los medios de transmision existentes en el

mercado
CE1.1 Explicar razonadamente la relacion entre ancho de banda y velocidad de
transmision.

CE1.2 Identificarlas caracteristicas de un producto a partir de sus especificaciones
CE1.3 Describir la problematica de instalacion de un determinado medio de
transmision.

CE1.4 Clasificar los medios de transmisién segun las caracteristicas técnicas de

Su uso en instalaciones de red.

CE1.5 Detallar la influencia de cada medio de transmision sobre las prestaciones

globales de la red.

CE1.6 Interpretar adecuadamente la simbologia y codificacion utilizadas

comercialmente para los diferentes medios de transmision.

CE1.7 A partir de un supuesto practico de disefio de red:

— Estudiar el mercado de los productos de comunicaciones necesarios para
el disefo, consultando documentacion en Internet, revistas especializadas,
catalogos de fabricantes, etc.

— Realizar varias propuestas en funcién de criterios de economia y rendimiento.
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C2: Explicar los niveles existentes en el conjunto de protocolos TCP/IP

CE2.1 Interpretar el modelo de referencia OSI

CE2.2 Describir las funciones y servicios de cada nivel del modelo de referencia
oSl

CE2.3 Explicar la arquitectura TCP/IP

CE2.4 Establecer correctamente correspondencias entre la arquitectura de TCP/
IP y el modelo de referencia OSI.

CE2.5 Asociar correctamente funciones y servicios a cada nivel de la arquitectura
TCP/IP

CE2.6 Describir el sistema de direccionamiento IP

CE2.7 Aplicar el sistema de direccionamiento IP en la creacion de subredes
CE2.8 Describir los distintos protocolos de encaminamiento en redes IP: BGP,
OSPF.

CE2.9 Describir los protocolos de nivel de aplicacion de la arquitectura TCP/IP:
ftp, http, SMTP, telnet, SNMP, etc.

C3: Explicar las caracteristicas técnicas y el modo de funcionamiento de los diferentes
equipos de interconexion de red.

CE3.1 Clasificar el funcionamiento de los equipos de red con respecto al modelo
de referencia OSI

CE3.2 Describir las funciones de los diferentes dispositivos de interconexion.
CE3.3 Detallar las caracteristicas técnicas de los equipos de interconexién para
determinar su influencia sobre las prestaciones de la red

CE3.4 Analizar las diferentes alternativas software con respecto a los productos
hardware de comunicaciones equivalentes.

CE3.5 Describir la arquitectura de interconexion mediante el uso de VPN (Virtual
Private Network, redes privadas virtuales).

CE3.6 Interpretar adecuadamente la informacién que aparece en catalogos de
productos de comunicaciones.

Contenidos

1.

Introduccion a las comunicaciones y redes de computadoras.
— Tareas de un sistema de telecomunicaciones.
— Comunicacion a través de redes.
— Clasificacion de redes:
— Redes de area local (LAN).
— Redes de area metropolitana (MAN).
— Redes de area extensa (WAN).
— Protocolos y arquitectura de protocolos.
— Definicion y caracteristicas.
— Funciones de los protocolos.
— El modelo de referencia OSI. Funciones y servicios.
— La arquitectura de protocolos TCP/IP. Funciones y servicios.
— Correspondencia entre TCP/IPy OSI.
— Reglamentacién y Organismos de Estandarizacion. IETF. ISO. ITU. ICT.

Principios de Transmisién de datos.
— Conceptos.
— Flujo de datos: simpleza, semi-duplex y duplex.
— Direccionamiento.
— Modos de transmision: serie, paralelo.
— Transmisién analégica y digital.
— Definicion datos, sefiales y transmision.
— Espectro acustico.
— Sefales analdgicas y digitales. Ventajas e inconvenientes.
— Datos y Sefales.
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— Caracteristicas de la transmision analégica y digital.
— Ventajas de la transmision digital.
— Perturbaciones en la transmision.
— Atenuacion y distorsion de la atenuacion.
— Distorsién de retardo.
— Ruido térmico.
— Ruido de intermodulacion, diafonia, ruido impulsivo.
— Efectos del ruido sobre una sefial digital.
— Decibelio y potencia de la sefal. Relacion sefial-ruido.
— Capacidad del canal, ancho de banda de una sefal, velocidad de
transmision, tasa de error.
— Caodificacion de datos.
— Técnicas de codificacion de datos digitales.
— Técnicas de codificacion de datos analégicos.
— Multiplexacién.
— Concepto.
— Multiplexacion por division en frecuencias (FDM).
— Multiplexacion por division en el tiempo (TDM).
— Multiplexacion por division de longitud de onda (WDM).
— Conmutacion.

Medios de transmisién guiados.
— El par trenzado.
— Caracteristicas constructivas.
— Caracteristicas de transmision.
— Aplicaciones.
— Tipos de cables y categorias. Ancho de banda.
— Ventajas e inconvenientes
— El cable coaxial.
— Caracteristicas constructivas.
— Caracteristicas de transmision.
— Aplicaciones.
— Ventajas e inconvenientes.
— La fibra optica.
— El sistema de transmision éptico.
— Caracteristicas constructivas.
— Caracteristicas de transmision.
— Aplicaciones. Utilizacion de frecuencias.
— Tipos de empalme. Ventajas e inconvenientes.
— Catalogos de medios de transmision.

Medios de transmision inalambricos.

— Caracteristicas de la transmision no guiada.
— Frecuencias de transmision inalambricas.

— Antenas.

— Microondas terrestres y por satélite.

— Enlace punto a punto por satélite.

— Multidifusién por satélite.

— Radio.

— Infrarrojos.

— Formas de propagacion inalambrica.

Control de enlace de datos.

— Funciones del control de enlace de datos.
— Tipos de protocolos.
— Meétodos de control de linea.
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Tratamiento de errores.
Control de flujo.

6. Protocolos.

Protocolos de interconexion de redes. Protocolo IP.
— Internet y sus organizaciones.
— Direccionamiento IPv4 e IPv6. Creacion de subredes.
— Enrutamiento.
— Clasificaciéon de los métodos de enrutamiento.
— BGP (Border Gateway Protocol).
OSPF (Open Shortest Path First).
Protocolo de Transporte. Protocolos TCP/UDP.
— Protocolo TCP (Transmission Control Protocol).
— Protocolo UDP (User Datagram Protocol).
— Puertos.
— NAT ( Network Address Translation). Direccionamiento.
Seguridad en redes.
— Conceptos generales.
— Propiedades de una comunicacion segura.
— Criptografia. Tipos.
— Autenticacion.
— Integridad.
— Distribucion de claves y certificacion.
— Aplicaciones.
— SSL (Secure Sockets Layer).
— SSH (Secure Shell).
— IPsec.
— Cortafuegos.
Protocolos del Nivel de aplicacion.
— La arquitectura cliente-servidor.
— Aplicaciones cliente-servidor.
— HTTP (Hypertext Transfer Protocol).
— FTP (File Transfer Protocol).
— SMTP (Simple Mail Transfer Protocol).
— TELNET (TELecommunication NETwork).
— SNMP (Simple Network Management Protocol).
— Ofros.

7. Equipos de interconexion de red.

Dispositivos de interconexion de redes.

— Funciones y modelo de referencia OSI.

— Prestaciones y caracteristicas.

— Routers. Conmutadores de Nivel 3.

— Concentradores.

— Conmutadores.

— Servidores VPN (Redes Privadas Virtuales).
— Cortafuegos.

— Influencia sobre las prestaciones de la red.

— Requerimientos ambientales de los equipos de comunicaciones.

— Catélogos de productos de equipos de interconexién de red.
Contratacion de acceso basico a redes publicas.

UNIDAD FORMATIVA 2

Denominacién: DESARROLLO DEL PROYECTO DE LA RED TELEMATICA.

Cédigo: UF1870
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Duracién: 80 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP3.

Capacidades y criterios de evaluacion

C1: Analizar las caracteristicas y requisitos de un proyecto de red telematica a partir
de las necesidades del cliente.

CE1.1 Identificar las fuentes de informacion.

CE1.2 Aplicar técnicas de entrevistas y de recogida de informacion.
CE1.3 Explicar la problematica del estudio de viabilidad de un proyecto.
CE1.4 Elaborar un documento de requisitos del usuario.

CE1.5 Sintetizar la informacion recogida.

CE1.6 A partir de un supuesto practico:

— Simular una entrevista.

— Realizar un documento de requisitos.

— Realizar un estudio de viabilidad técnico-econdémica.

C2: Seleccionar un determinado equipo de interconexion para una infraestructura de

red

CE2.1 Justificar la eleccion de los equipos de interconexion de acuerdo a criterios
de rendimiento y economia.

CE2.2 Describir la problematica de la interconexion de redes de area local.
CE2.3 Describir la problematica de la interconexién red de area local-red de area
amplia.

CE2.4 Justificar la eleccion entre una solucion hardware y otra software de
acuerdo con criterios de rendimiento, economia, complejidad y facilidad de
administracion.

CE2.5 Explicar la influencia de los dominios de colision y dominios IP en el
rendimiento de la red.

C3: Disefiar la topologia de red, incluyendo los medios de transmision y los equipos de
comunicaciones mas adecuados a las especificaciones recibidas

CE3.1 Sobre un supuesto practico de disefio de una red:

— Dibujar la topologia que cumpla las especificaciones sobre rendimiento, costes
y calidad del servicio esperados.

— Elegir los medios de transmisidon mas adecuados para el disefio de la red de
acuerdo con los criterios de calidad y coste esperados.

— Ubicar en el disefio los equipos de interconexién de modo que se cumplan los
criterios de calidad establecidos.

— Establecer el modo de direccionamiento y su configuracion, incluyendo las
subredes que fueran necesarias.

— Seleccionar el sistema de interconexion con la red de area amplia de acuerdo
con la topologia elegida y cumpliendo los criterios de coste y eficacia
acordados.

— Establecer lineas de respaldo si fuera necesario.

— Utilizar programas de simulacion que permitan verificar el funcionamiento del
disefo obtenido.

CE3.2 Realizar la conexion logica de los equipos teniendo en cuenta su funcion

y sus requisitos de seguridad y ubicacién.

Contenidos

1.

Redes de Comunicaciones
— Clasificacion de redes.
— Redes de conmutacion.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Miércoles 14 de diciembre de 2011

Sec. I.

Pag. 135656

Conmutacion de Circuitos. Caracteristicas.
Conmutacion de Paquetes. Caracteristicas.
ATM y Frame Relay.

Redes de Difusion.

Redes en bus.
Redes en anillo.
Redes en estrella.

Redes de area local (LAN).

Definicion y caracteristicas de una red de area local.
Topologias.

Arquitectura de protocolos LAN.

Nivel fisico.

Nivel de enlace.

Subnivel MAC (Medium Access Control).
Subnivel LLC (Logical Link Control).

Normas IEEE 802 para LAN.

Redes de area local en estrella. Hubs conmutados.
Interconexion LAN-LAN.

Interconexion LAN-WAN.

Cuestiones de disefo.

Medio de transmision.

Caracteristicas de un producto a partir de sus especificaciones.
Seleccion de los medios de transmision.

Instalacion de medio de transmision. Problematica.

Influencia de cada medio de transmisidén sobre las prestaciones globales

de la red.
Simbologia y codificacién comercial.
El mercado de los productos de comunicaciones.
Equipos de conexidn.
Ubicacion en el disefié de los equipos de interconexion.

Establecer el modo de direccionamiento y su configuracion, incluyendo las

subredes.

Seleccionar el sistema de interconexion con la red de area amplia

Lineas de respaldo.
Tarjetas de red.

Sistemas de cableado estructurado.
Generalidades.

Concepto de sistema de cableado estructurado.

Ventajas de la normalizacion.

Objetivos de un sistema de cableado estructurado.
— Normativa.

Descripcién de un sistema de cableado estructurado.

Subsistemas de cableado.

Elementos funcionales.

Subsistema de campus.

Subsistema de cableado vertical.
Subsistema de cableado horizontal.
Cableado de puesto de trabajo.
Interfaces de un sistema de cableado.

Categorias y clases.

Categorias: definicion y caracteristicas.

Clases de Enlace y Canales: definiciones y caracteristicas.
Clasificacion de los enlaces y canales.

Longitudes maximas de canales y enlaces permanentes.
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— Recomendaciones generales sobre los subsistemas.
— Distancias maximas de cada subsistema.
— Tipos de cables y usos recomendados.
— Paneles distribuidores de planta.
— Tomas de usuario en el area de trabajo.
— Cableado troncal de campus vy edificios.
— Armarios y salas de equipos. Principales elementos activos.
— Acometidas de redes publicas y privadas en los edificios.
— Compatibilidad electromagnética.

El Proyecto Telematico

— Definicién y objetivos

— Estructura general de un Proyecto Telematico.

— Técnicas de entrevista y de recogida de informacion.
— El Estudio de viabilidad técnico-econémica.

— Elinforme de diagnostico. Fases.

— Recogida de informacion. EI documento requisitos de usuario.

— Informacion sobre la organizacion.

— Inventario de equipos hardware y servicios de telecomunicacion.

— Sistemas de red.

— Seguridad informatica.

— El Sistema de Cableado.

— Propuesta técnica:

— Sistema informatico y servicios de telecomunicacion.

— EI Centro de Procesos de Datos y de los Sistemas de Red (reubicaciones,
instalaciones, etc.).

— Politica de seguridad de la informacién.

— Pautas de calidad y su relacion con los sistemas telematicos de la empresa.

— Propuesta del Sistema de Cableado.

— Numero de puestos de trabajo (personas) a considerar en el sistema.

— Servicios a proporcionar a cada uno de los puestos de trabajo (voz, datos,
videoconferencia...).

— Tipos y caracteristicas del cable a utilizar. Referencias normativas.

— Nivel de prestaciones exigido al cableado. Referencias normativas.

— Requisitos de seguridad.

— Costes del cableado y su instalacion. Manuales de tiempo y precios de
instalaciones.

— Procedimientos de mantenimiento a aplicar.

— Plan de accion:

— Condiciones de ejecucion y puesta en marcha del sistema.

— Plazos de ejecucién de las tareas a realizar para la puesta en marcha del
sistema. Diagramas GANTT.

— Plan de explotacion del sistema.

— Referencias de procedimientos para la instalacion y configuracion del
sistema.

— Exigencia de una documentacion completa: especificaciones de disefio,
planos, esquemas, guias de instalaciéon y configuracién, garantias y
soporte técnico.

— Recursos disponibles en el sistema.

— Plan de seguridad del sistema: acceso al sistema, politicas de backup.

— Usuarios del sistema (derechos de acceso, areas de trabajo, recursos
disponibles).

— Documentacion sobre las aplicaciones instaladas.

— Desarrollo del proyecto telematico

— Soporte fisico y referencias normativas sobre: cableado estructurado,
Compatibilidad electromagnética, proteccion contraincendios.
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— Niveles fisico y de enlace (OSI 1 y 2) y referencia normativa para la
transmision de datos.
— Internetworking (OSI 3 y 4) y referencias normativas.
— Sistemas y arquitecturas (OSI 5,6y 7).
— Servicios finales: transmision de voz, videoconferencia y transmision de
imagenes en banda base. Referencias normativas.
5. Herramientas software.
— Herramientas para la simulacién de redes.
— Herramientas de planificacién de proyectos.
UNIDAD FORMATIVA 3
Denominacién: ELABORACION DE LA DOCUMENTACION TECNICA.
Cédigo: UF1871
Duracién: 30 horas
Referente de competencia: Esta unidad formativa se corresponde con la RP4.
Capacidades y criterios de evaluacién
C1: Elaborar la documentacién necesaria para la ejecucion del proyecto
CE1.1 lIdentificar en la norma de calidad en vigor los apartados que aplican al
proceso de disefio de redes.
CE1.2 Analizar un proceso relacionado con la actividad de disefio identificando
o estableciendo con claridad:
— Datos de entrada al proceso.
— Funcién asociada al proceso.
— Datos o documentacion generado en el proceso.
— Registros y evidencias generados.
— Relacion con otros procesos.
— Meétricas que pueden aplicarse y posibles puntos de mejora.
CE1.3 Partir de la documentacion técnica de un proyecto existente:
— ldentificar la ubicacién de los equipos.
— Identificar los medios de transmision utilizados.
— Identificar las direcciones de red utilizadas.
— Interpretar la codificacion de los equipos de interconexion utilizada.
CE1.4 Describir y diferenciar los apartados que componen un proyecto, segun la
normativa de telecomunicaciones vigente.
CE1.5 Confeccionar, a partir de las especificaciones formuladas, un plano de red
que contenga:
— La ubicacion de los equipos.
— El medio transmision utilizado.
— Las direcciones de red utilizadas.
— Cadificacion de los equipos de interconexion.
Contenidos
1. Norma de gestion de calidad. g
— Introduccién a la calidad. <
— Normativa y certificaciones. §
— Lanorma ISO 9001/2000 o equivalente. i
— EIl Sistema de Calidad de una empresa. %
— Procesos y procedimientos. g
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— Planes de Calidad.

— Registros y evidencias.

— Métricas.

— Auditorias.

— Mejora y prevencion de problemas.

2. Implantacién de una red telematica.
— Normativa de telecomunicaciones.

— EIR.D. 401/2003.
— La Orden CTE/1296/2003.

— El proyecto técnico de implantacion de una red telematica.

— Estructura y contenido.
— Memoria.
— Antecedentes.
— Estudio alternativas.
— Justificacion solucion adoptada.
— Calculos y puntos criticos.
— Planos.
— Pliego de condiciones.
— Condiciones generales.
— Prescripciones técnicas.
— Condiciones de ejecucion.
— Condiciones de certificacion.
— Condiciones econémicas administrativas.
— Presupuesto.
— Ejecucién y direccidén de obra
— Certificacion final.

3. Elaboracion de la documentacién técnica de proyecto.
— Programas CAD/CAM/CAE.

— Realizacién de esquemas y planos
— Relacion de materiales, equipos y dispositivos.
Orientaciones metodologicas

Formacion a distancia:

Uni . Duracién total en horas de las | N.° de horas maximas susceptibles de
nidades formativas ; . . ] :
unidades formativas formacion a distancia
Unidad formativa 1 — UF1869 90 50
Unidad formativa 2 - UF1870 80 40
Unidad formativa 2 - UF1871 30 20

Secuencia:
Las unidades formativas deberan superarse de forma correlativa.
Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafa este anexo.

MODULO FORMATIVO 2

Denominacién: GESTION DE LA IMPLANTACION DE REDES TELEMATICAS

cve: BOE-A-2011-19503
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Codigo: MF0229 3
Nivel de cualificaciéon profesional: 3

Asociado a la Unidad de Competencia:

UCO0229 3 Coordinar la implantacién de la infraestructura de red telematica.
Duracién: 120 horas
UNIDAD FORMATIVA 1

Denominacién: PLANIFICACION DE PROYECTOS DE IMPLANTACION DE
INFRAESTRUCTURAS DE REDES TELEMATICAS.

Cédigo: UF1877
Duracion: 50 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1y RP3
en lo referido a planificacion.

Capacidades y criterios de evaluacién

C1: Analizar documentacion técnica de proyectos para la implantaciéon y mantenimiento
de redes, identificando la informacién necesaria para planificar los procesos que se
requieren.
CE1.1 Describir la documentacién técnica que se incluye en los proyectos de
montaje y mantenimiento de redes, describiendo la informacién que contiene.
CE1.2 Indicar los distintos tipos de planos o esquemas que componen la
documentacién gréafica de un proyecto.
CE1.3 Identificar e interpretar la normativa y reglamentacion que se ha de utilizar
en la planificacion de los proyectos de redes.
CE1.4 Explicar las partes, equipos y elementos que conforman las redes (red
de cableado, redes wireless, equipos de comunicacion telematica, centralitas
privadas de telefonia, terminales, y otros).
CE1.5 Enunsupuesto practico, a partir de la documentacion técnica que define el
proyecto de implantacion y mantenimiento de una red, debidamente caracterizada,
identificar y describir:
— La ubicacion de los equipos de comunicaciones de voz y datos.
— Los medios y herramientas necesarios para aplicar los procesos.
— El sistema de distribucion de energia y los elementos de proteccion.
— Las envolventes, cuadros, armarios y elementos del cableado.
— Los sistemas de ventilacién forzada y de alimentacion especial.
— El tipo de canalizaciones y su distribucion en plantas, distribucidon horizontal y
vertical.
— Las caracteristicas de los cableados y conexionado de los elementos.
— Los sistemas de identificacion y sefalizacion de conductores, conectores,
tomas de usuario y equipos presentes en la instalacion.

C2: Aplicar técnicas de planificacion, programacion y seguimiento en los procesos de
implantacion y mantenimiento de redes.
CE2.1 Explicar distintos técnicas y herramientas de planificacion y programacion
de proyectos (GANTT, PERT y CPM), las reglas que se deben de cumplir al
aplicarlas e indicar la utilidad de cada una de ellas.
CE2.2 Analizar los distintos componentes que conforman el coste de los procesos
de implantacién y mantenimiento de las redes.

cve: BOE-A-2011-19503
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CE2.3 Apartirde unsupuesto practico, convenientemente caracterizado mediante

la documentacién técnica que establezca las especificaciones necesarias:

— Establecer las fases del proceso de implantacion y/o mantenimiento.

— Descomponer cada una de las fases en las distintas operaciones que la
componen.

— Determinar los equipos e instalaciones necesarios para ejecutar el proceso.

— Calcular los tiempos de cada operacion.

— Identificar y describir los puntos criticos del proceso.

— Representar las secuencias de tareas utilizando diagramas de GANTT y
diagramas de red.

— Determinar los recursos humanos y materiales adecuados.

— Realizar la estimacion de costes.

CE2.4 Explicar como se establece un grafico de cargas de trabajo, analizando la

asignacion de recursos y tiempos.

CE2.5 Enumerar y describir las técnicas mas relevantes de programacion de

trabajos.

CE2.6 Describir el concepto de unidad de obra y explicar el procedimiento para

su definicion.

CE2.7 A partir de un supuesto practico de implantacién y/o mantenimiento de

una red, suficientemente caracterizado mediante documentacién técnica que

incluya, al menos, los planos y esquemas de la misma, las fechas de inicio y

finalizacion, los procesos utilizados, los recursos humanos y medios de produccion

disponibles, asi como el calendario laboral, la temporalizacién del mantenimiento

y del suministro de productos y equipos:

— Determinar hitos de cada una de las principales fases del trabajo.

— Establecer la carga de trabajo en los distintos puestos de trabajo, equilibrando
las cargas.

— lIdentificar, por el nombre o cédigo normalizado, los materiales, productos,
componentes, herramientas y equipos requeridos para acometer las distintas
operaciones que implican la implantacion y/o mantenimiento del sistema.

— Generar la informacién que defina: Los aprovisionamientos, los medios, utillaje
y herramientas y los «stocks» intermedios necesarios.

Contenidos

1.

Conceptos basicos y aspectos organizativos del desarrollo de proyectos

— Definicion y caracterizacion de proyecto.

— ldentificacién y descripcion de los conceptos implicados (cliente, objetivos,
alcance, tiempo, calidad, coste, riesgo, equipo, jefe de proyecto, usuarios...).

— Descripcion breve de las tares y objetivos de las distintas fases del ciclo de
vida de un proyecto.
— Aprobacioén.
— Definicion.
— Planificacion.
— Ejecucioén.
— Cierre.

— lIdentificacion de los factores criticos de éxito.

— Descripcion y comparacion de distintos modelos de organizacion empresarial.
— Organizacion funcional.
— Organizacion por proyectos.
— Organizacion matricial.

— Organizacion de los recursos humanos en grupos de proyectos.

— Explicacion de la figura del jefe de proyecto.

— Descripcion y comparacion de distintos modelos de liderazgo ejercido por el
jefe de proyecto.

— ldentificacién y descripcién de las caracteristicas de un equipo de proyecto de
alto rendimiento.

cve: BOE-A-2011-19503
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2. Herramientas informaticas y gestion de la documentacion en el desarrollo de
proyectos
— Procesadores de texto, hojas de calculo y editores de presentaciones.
— Identificacion de utilidades de cédigo abierto y comerciales de diagramacion.
— Identificacion de herramientas informaticas de cddigo abierto y comerciales
para la gestion de proyectos.
— Técnicas de elaboracion de documentacion técnica.
— Elaboracion de informes y manuales operativos.
— Estructura de la informacion a transmitir.
— Elaboracién de guias textuales y visuales para manuales operativos..
— Recomendaciones generales sobre identificacion, organizacion de archivos y
gestidn de sus versiones.

3. Ladocumentacion del proyecto de implantacion de la infraestructura de red
telematica
— Explicacién de la finalidad de la documentacion que compone un proyecto.
— ldentificacién de los documentos comunes a todo proyecto.
— Referencia a la norma UNE 157001 «Criterios generales para la elaboracion
de proyectos».
— Memoria.

— Descripcion y finalidad de la memoria.

— Analisis de contenidos y estructura.

— Ejemplificacion de distintos tipos de documentos anexos a la memoria.

— Planos.

— Descripcion y finalidad de los planos.

— ldentificacién y descripcion de los distintos tipos de planos y sus
caracteristicas.

— Pliego de condiciones.

— Descripcion y finalidad del pliego de condiciones.

— Analisis de su importancia legal y contractual.

— Descripcidon y caracterizacion de los distintos tipos de pliegos: de
condiciones generales, de prescripciones técnicas particulares y de
clausulas administrativas particulares.

— Presupuesto.

— ldentificacién y descripcion de los apartados del presupuesto: mediciones,

precios unitarios, precios descompuestos y presupuesto.

— Desarrollo de un supuesto practico donde a partir de la documentacién técnica
que define el proyecto de implantacion y mantenimiento de una red, debidamente
caracterizada, identificar y describir:

— La ubicacién de los equipos de comunicaciones de voz y datos.

— Los medios y herramientas necesarios para aplicar los procesos.

— El sistema de distribucion de energia y los elementos de proteccién.

— Las envolventes, cuadros, armarios y elementos del cableado.

— Los sistemas de ventilacion forzada y de alimentacion especial.

— Eltipo de canalizaciones y su distribucién en plantas, distribucion horizontal
y vertical.

— Las caracteristicas de los cableados y conexionado de los elementos.

— Los sistemas de identificacion y sefializacion de conductores, conectores,
tomas de usuario y equipos presentes en la instalacion.

4. Definiciéon del alcance: Identificacion de fases y tareas de un proyecto de
implantacion de infraestructura de red telematica
— Definicion de objetivos del proyecto
— Alcance.
— Plazo.
— Calidad.
— Coste.

cve: BOE-A-2011-19503
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— Descripcion de distintos métodos para obtener informacion sobre el trabajo.
— Andlisis de la documentacién del proyecto.
— Entrevistas individuales y de grupo.
— Reuniones con expertos.
— Técnicas de definicion del alcance: Estructura de Descomposicion del Trabajo
(EDT).
— Explicacion del concepto y finalidad de la EDT.
— Descripcion de su estructura jerarquica.
— Ejemplificacion de documentos modelos de EDT.
— Caracterizacion de los paquetes de trabajo.
— Identificacion y comparacion de estrategias de desarrollo descendente,
ascendente y tormenta de ideas.
— Ejemplificacion de distintos tipos de documentos que recojan el alcance el
alcance de un proyecto de implantacion de infraestructura de red telematica.

5. Técnicas de planificaciéon y gestion de proyectos
— Anadlisis del diagrama de Gantt

— Descripcion.

— Andlisis de sus ventajas y limitaciones .

— Indicacién del tipo de proyectos para los que es adecuado.

— Andlisis del Método de la Ruta Critica (CPM) y de la Técnica de Revisién y

Evaluacion de Programas (PERT).

— Descripcion y caracteristicas.

— Comparacion entre los 2 métodos.

— Ventajas de las técnicas basadas en teoria de grafos.

— Explicacién de los principios basicos.

— Construccion del grafo.

— Asignacién determinista y probabilistica de duraciones de las tareas.

— Calculo de tiempos.

— Calculo de holguras y camino critico.

— Calendario de ejecucion.

— Optimizacion de tiempos y costes.

— Planificacién de un proyecto de implantacion de infraestructura de red
telematica.
— Descomposicién en tareas.

— Explicacion de los objetivos del proceso de descomposicidn en tareas.

— Descripcidn del proceso.

— lIdentificacién de técnicas de analisis de tareas: tablas de decision,
diagramas de conectividad, diagrama de flujo de decisiones, diagrama de
barras...

— Recomendaciones de buenas practicas.

— Ejemplificacién de documentos modelo: lista de tareas, descripcion de una
tarea...

— Secuenciacién de tareas.

— ldentificacién y comparacién de los distintos tipos de dependencia entre
tareas: primarias, secundarias y externas.

— Identificacion de los distintos tipos de relaciones de precedencia entre
tareas.

— Definicién del concepto de hito.

— Descripcion de distintas técnicas de secuenciacion: diagrama de Gantt
y técnicas basadas en teoria de grafos: PERT (Técnica de Revision y
Evaluacion de Programas) y CPM (Método de la Ruta Critica).

— Estimacién de duraciones.
— Definicion de duracién de una tarea.
— Recomendaciones sobre la estimacion de duraciones.

cve: BOE-A-2011-19503



I 4 % g
BOLETIN OFICIAL DEL ESTADO Zilia e
Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135664
— ldentificacién de procedimientos de estimacion.
— Ejemplificacion de documentos resultado de la estimacion de duraciones
— Estimacién y asignacién de recursos.
— Definicion y ejemplificacion de distintos tipos de recursos humanos y
materiales.
— Descripcion de problemas y soluciones en la asignacién de recursos.
— Ejemplificacion de documentos resultado de la asignacion de recursos.
— Estimacién de costes.
— Ejemplificacion de distintos tipos de costes.
— Explicacion de la relacion opuesta entre duracion y coste.
— Ejemplificacion de documentos resultado de la estimacion de costes.
— Programacion.
— Explicacion del concepto y objetivos de la programacion.
— Descripcion de distintas técnicas de programacion: diagrama de Gantt
y técnicas basadas en teoria de grafos: PERT (Técnica de Revision y
Evaluacion de Programas) y CPM (Método de la Ruta Critica).
— Identificacion y descripcion de las fases del proceso de programacion:
construccion del diagrama de tiempos, analisis de costes y verificacion y
ajuste.
— Descripcion de distintos tipos de ajustes: duracion de las tareas, duracién
del proyecto, asignacion de recursos, costes por tarea...
— Desarrollo de un supuesto practico convenientemente caracterizado mediante
la documentacion técnica que establezca las especificaciones necesarias, en
el que se:
— Establezcan las fases del proceso de implantaciéon y/o mantenimiento.
— Descompongan cada una de las fases en las distintas operaciones que la
componen.
— Determinen los equipos e instalaciones necesarios para ejecutar el proceso
— Calculen los tiempos de cada operacion.
— Identifiquen y describan los puntos criticos del proceso
— Representen las secuencias de tareas utilizando diagramas de Gantt y
diagramas de red
— Determinen los recursos humanos y materiales adecuados
— Realicen la estimacién de costes
— Desarrollode unsupuesto practicode implantacionde unared convenientemente
caracterizado mediante documentacién técnica que incluya, al menos, los
planos y esquemas de la misma, las fechas de inicio y finalizacion, los procesos
utilizados, los recursos humanos y medios de produccién disponibles, asi
como el calendario laboral, la planificacion del suministro de productos y
equipos, en el que se:
— Determinen hitos de cada una de las principales fases del trabajo
— Establezca la carga de trabajo en los distintos puestos de trabajo,
equilibrando las cargas.
— Identifiquen, por el nombre o cédigo normalizado, los materiales, productos,
componentes, herramientas y equipos requeridos para acometer las
distintas operaciones que implican la implantacion y/o mantenimiento del
sistema.
— Genere la informacién que defina: los aprovisionamientos, los medios,
utillaje y herramientas y los «stocks» intermedios necesarios.
o
UNIDAD FORMATIVA 2 5
Denominacién: EJECUCION DE PROYECTOS DE IMPLANTACION DE §
INFRAESTRUCTURAS DE REDES TELEMATICAS. “o'J
om
Cédigo: UF1878 8
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Duracion: 70 horas

Referente de competencia: esta unidad formativa se corresponde con la RP1, RP2,
RP3 en lo referido a ejecucién y con la RP4 y RP5.

Capacidades y criterios de evaluacion

C1: Elaborar/modificar protocolos de intervencidon para la puesta en servicio y
mantenimiento de redes.

CE1.1 En varios supuestos practicos, debidamente caracterizados, para la

elaboracién de protocolos de puesta en servicio y mantenimiento de redes, lograr

que:

— Los problemas detectados en la aplicacién del procedimiento que hay que
elaborar / modificar estan justificados y explicados suficientemente en el
documento normalizado.

— La definiciéon de la solucién del nuevo procedimiento esta precedida de los
ensayos y pruebas necesarios para garantizar la solucién mas idonea de
acuerdo con el procedimiento que hay que mejorar.

— El procedimiento resultado tiene en cuenta la optimizacién de los recursos
materiales y humanos necesarios para su aplicacion.

— Las propuestas de los cambios que hay que realizar estan claramente
justificadas, especificadas y recogidas en el documento correspondiente,
resolviendo de forma satisfactoria las deficiencias del procedimiento.

— El nuevo procedimiento recoge, en el formato normalizado, los aspectos mas
relevantes para su aplicacion, entre otros:

— Fases que hay que seguir en la aplicacion del procedimiento.

— Descripcion textual y grafica requerida.

— Pruebas y ajustes que hay que realizar.

— Medios que se deben utilizar.

— Parametros que hay que controlar.

— Normas de seguridad personal y de los equipos y materiales que hay que
aplicar.

— Resultados esperados y/o previsibles.

— Personas que deben intervenir.

— Documento normalizado que hay que cumplimentar.

C2: Realizar, con precision y seguridad, medidas en los distintos elementos que
componen las redes, utilizando los instrumentos y los elementos auxiliares apropiados
y aplicando el procedimiento mas adecuado en cada caso.
CE2.1 Explicar las caracteristicas mas relevantes, la tipologia y procedimientos
de uso de los instrumentos de medida utilizados en el campo de las redes, en
funciéon de la naturaleza de las magnitudes que se deben medir y del tipo de
tecnologia empleada.
CE2.2 Aplicar los procedimientos de medida adecuados para la medida de
parametros (diafonia, atenuacion, pérdida de retorno, y otros) requeridos para la
certificacion de cableados estructurados de cobre y fibra 6ptica en la distintas
categorias y clases normalizadas.
CE2.3 Aplicar los procedimientos de medida adecuados para la medida de
magnitudes eléctricas requeridas en la implantacion y mantenimiento de redes
(tensiones e intensidades eléctricas, impedancia, resistencia de tierra, y otros.)
CE2.4 En el analisis y estudio de distintos casos practicos de medidas en redes
simulados, donde intervengan distintos elementos de diferente tipo y en funcién de
la naturaleza de las sefales que se deben medir:
— Seleccionar el instrumento de medida y los elementos auxiliares mas
adecuados en funcion del tipo y naturaleza de las magnitudes que se van a
medir y de la precision requerida.

cve: BOE-A-2011-19503
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— Conexionar adecuadamente los distintos aparatos de medida en funcién de las
caracteristicas de las magnitudes que se van a medir.

— Medir las sefales y estados propios de los equipos y dispositivos utilizados,
operando adecuadamente los instrumentos y aplicando, con la seguridad
requerida, los procedimientos normalizados.

— Interpretar las medidas realizadas, relacionando los estados y valores de las
magnitudes medidas con las correspondientes de referencia, sefialando las
diferencias obtenidas y justificando los resultados.

— Elaborar un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacion de las mismas (descripcion del proceso seguido, medios
utilizados, esquemas y planos, explicacion funcional, medidas...).

C3: Diagnosticar averias en las redes, identificando la naturaleza de la averia (fisica
y/o légica), aplicando los procedimientos y técnicas mas adecuadas en cada caso.

CE3.1 Clasificar y explicar la tipologia y caracteristicas de las averias de

naturaleza fisica que se presentan en las redes.

CE3.2 Clasificar y explicar la tipologia y caracteristicas de las averias de

naturaleza légica que se presentan en las redes.

CE3.3 Describir las técnicas generales y los medios técnicos especificos

necesarios para la localizacion de averias de naturaleza fisica en las redes.

CE3.4 Describir las técnicas generales y los medios técnicos especificos

necesarios para la localizacion de averias de naturaleza logica en las redes.

CE3.5 Describir el proceso general utilizado para el diagnéstico y localizacion de

averias de naturaleza fisica y/o logica en las redes.

CE3.6 En varios supuestos y/o casos practicos simulados, debidamente

caracterizados, para el diagndéstico y localizacién de averias en una red:

— Interpretar la documentacién del sistema, identificando los distintos bloques
funcionales y componentes especificos que lo componen.

— ldentificar los sintomas de la averia caracterizandola por los efectos que
produce.

— Realizar al menos una hipotesis de la causa posible que puede producir la
averia, relacionandola con los sintomas (fisicos y/o légicos) que presenta el
sistema.

— Realizar un plan de intervencion en el sistema para determinar la causa o
causas que producen la averia.

— Localizar el elemento (fisico o logico) responsable de la averia y realizar la
sustitucion (mediante la utilizacidon de componentes similares o equivalentes)
o modificacién del elemento, configuracidon y/o programa, aplicando los
procedimientos requeridos y en un tiempo adecuado.

— Realizar las comprobaciones, modificaciones y ajustes de los parametros del
sistema segun las especificaciones de la documentacién técnica del mismo,
utilizando las herramientas apropiadas, que permitan su puesta a punto en
cada caso.

— Elaborar un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacién de las mismas (descripcion del proceso seguido, medios
utilizados, medidas, explicacién funcional y esquemas).

C4: Aplicar técnicas y procedimientos para garantizar la seguridad y la calidad en el
proceso de implantacién y mantenimiento de redes.
CE4.1 Identificar los contenidos de un plan de calidad relacionandolo con el
producto o proceso y con las normas y estandares de calidad vigentes.
CE4.2 Describir los criterios de valoracion de las caracteristicas de control.
CE4.3 Explicar la estructura y contenidos de las pautas e informes de control.

cve: BOE-A-2011-19503
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CE4.4 A partir de un supuesto practico de implantacién y/o mantenimiento de
una red, definida por sus especificaciones técnicas, el proceso, medios técnicos y
recursos humanos, temporalizacion:

— Analizar las especificaciones del sistema para determinar las caracteristicas
de calidad sometidas a control.

— Establecer las fases de control de la implantacion del sistema.

— Aplicar las pautas de control, determinando los procedimientos, dispositivos e
instrumentos requeridos.

— Elaborar la informacién y fichas de tomas de datos que se deben utilizar.

— Redactar informes de no conformidad de acuerdo con los procedimientos
establecidos.

CE4.5 Identificar los contenidos de un plan de seguridad, relacionandolos con

el producto o proceso y con las normas y reglamentacion de seguridad vigentes.

CE4.6 A partir de cierto nUmero de supuestos en los que se describen diferentes

entornos de trabajo relacionados con la implantaciéon y mantenimiento de redes:

— Determinar las especificaciones de los medios y equipos de seguridad y
proteccion.

— Elaborar documentacion técnica en la que aparezca la ubicacién de equipos
de emergencia, las sefales, las alarmas y los puntos de salida en caso de
emergencia, ajustandose a la legislacion vigente.

— Elaborar procedimientos y pautas que hay que seguir para actuar con la
seguridad adecuada.

— Redactar informes de no conformidad de acuerdo con los procedimientos
establecidos.

C5: Elaborar e impartir planes de capacitacion sobre procedimientos de implantacion,

mantenimiento y administracion de redes.
CE5.1 Definir con precision los elementos que debe contener un plan de
capacitacion técnica para un equipo de trabajo.
CE5.2 Enumerary explicar distintas técnicas para el diagndstico de necesidades
de capacitacion de contenidos técnicos de un grupo de personas
CEb5.3 Explicar con precision la diferencias que existen entre los distintos tipos de
contenidos que deben aparecer en un plan de capacitacion técnica: conceptuales,
procedimentales y actitudinales.
CE5.4 Describir distintas técnicas y métodos formativos para la capacitaciéon
técnica de grupos de personas.
CE5.5 En un supuesto practico debidamente caracterizado para la capacitaciéon
de un grupo de personas en una técnica, procedimiento o equipo especifico,
elaborar una presentacion multimedia que sirva de apoyo para la exposicion de
contenidos; al menos debe contener los siguientes elementos:
— Guion de la presentacion, debidamente estructurado.
— Elementos graficos de calidad adecuada.
— Textos explicativos anexos a los graficos.
— Efectos adecuados a la secuencia de presentacion.
— Cuidado estético de los contenidos.
— Elementos multimedia de apoyo a la presentacion.
CE5.6 En un supuesto practico debidamente caracterizado para la capacitaciéon
de un grupo de personas en una técnica, procedimiento o equipo especifico,
elaborar e impartir, de forma simulada en el entorno de aprendizaje, un programa
de capacitacion, al menos, con las siguientes caracteristicas:
— Realizacién de la diagnosis y registro individualizado de necesidades de

aprendizaje.
— Elaboracién precisa de los objetivos a lograr en el tiempo establecido.
— Seleccién de contenidos y su tipologia de acuerdo con los objetivos y con la
naturaleza de los mismos.

cve: BOE-A-2011-19503



BOLETIN OFICIAL DEL ESTADO

Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135668

— Preparacion de actividades de ensefianza-aprendizaje en el formato adecuado,
incluyendo el proceso operativo, los recursos y la metodologia a utilizar.

— Establecimiento de la secuenciacion en el desarrollo de contenidos y
actividades.

— Preparacion de las actividades, procedimientos e instrumentos para la
evaluacion de los aprendizajes.

— Desarrollo de la imparticion simulada en tiempo y forma, explicando con
detenimiento las acciones que supuestamente se llevarian a cabo en situacién
real.

Contenidos

1. Seguimiento y control del proyecto
— Explicacion de los conceptos seguimiento y control.
— Comparacion de los planes previsto, real y programado.
— Analisis y descripcion de las actividades de seguimiento y control.

— Asignacion detallada de tareas.

— Comunicacion al equipo del proyecto.

— Seguimiento de tareas.

— Gestion de incidencias: analisis del impacto, propuesta de solucion,
registro de la incidencia.

— Gestion de cambios en los requisitos: peticion de cambio, analisis de la
peticion, aprobacion de la solucién, estimacion del esfuerzo y planificacion
de la solucidn, registro del cambio.

— Seguimiento de costes.
— Ejemplificacién de distintos tipos de documentos producto del seguimiento y
control.

2. Elaboracion de protocolos de intervencion en laimplantaciény mantenimiento

de redes

— Descripcion y caracterizacién del concepto de procedimiento operativo
estandar.

— Identificacion y descripcion breve de las distintas fases de la elaboracion de
procedimientos.
— Preparacion de la documentacion.
— Listado de las actividades necesarias y su secuencia.
— Elaboracion del diagrama de flujo.
— Desarrollo del documento.
— Reuvision y verificacion.
— Aprobacion.
— Identificacion.
— Registro.
— Distribucion.
— Capacitacion.

— Descripcion y ejemplificacion de modelos de formato de procedimientos
operativos.

— Andlisis de tipologias y caracteristicas de los procedimientos de implantacion
de redes.

— Andlisis de tipologias y caracteristicas de los procedimientos de puesta en
servicio de redes: pruebas, verificaciones y registros.

— Andlisis de tipologias y caracteristicas de los procedimientos de mantenimiento
de redes: preventivo y correctivo.

— Ejemplificacion de distintos protocolos de intervencién en la implantaciéon y
mantenimiento de redes.
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3. Sistemas de suministro eléctrico. Caracteristicas, magnitudes y medidas
— Identificacion y caracterizacion de los distintos tipos de instalaciones de
suministro eléctrico.
— Medidas de magnitudes eléctricas.

— Definicion y unidades de medida de las magnitudes eléctricas mas
comunes: tension, intensidad, impedancia, resistencia de tierra.

— Descripcion de distintos dispositivos de medida.

— Descripcion y comparacion de distintos elementos de proteccion eléctrica:

— Fusible.

— Interruptor magnetotérmico.

— Interruptor diferencial.

— Toma de tierra.

— Sistemas de alimentacion ininterrumpida (SAl).

— Perturbaciones comunes en el suministro de energia eléctrica.

— Comparacion y criterios de seleccion de distintos tipos de tecnologias de
sistemas SAl: offline/standby, interactivo, doble conversién/online, ferro-
resonantes.

— Reglamento eletrotécnico de baja tension.

4. Procedimientos de certificacion de redes de area local
— Referencias normativas:
— Cableado Estructurado: ISO 11801 y UNE EN 50173.
— Compatibilidad electromagnética (EMC): UNE EN 50081 y 50082.
— Proteccién contra incendios: IEC 331, IEC 332, IEC 754, IEC 1034.
— |EC 61935 : Certificacion de cableados.
— Sistema de cableado estructurado.
— Descripcion de su estructura jerarquica: cableado horizontal y cableado
vertical.
— Identificacién y codificacion de paneles y rosetas.
— Anadlisis de los parametros caracteristicos de un medio de transmision.
— Mapa de cableado (wire map).
— Longitud (length).
— Atenuacion (insertion loss).
— Pérdidas de retorno (return loss).
— Retardo de propagacién (propagation delay).
— Parametros relacionados con la diafonia (cross-talk): NEXT, FEXT, PS-
NEXT, PS-FEXT.
— Parametros relacionados con la relacion sefal ruido (SNR): ACR, ELFEXT,
PS-ACR, PS-ELFEXT.
— Anadlisis de la normativa de certificacion de cableados.
— Caracterizacion de las distintas categorias/clases.
— Descripcidn de la funcionalidad y criterios de utilizacion de instrumentos de
medida.
— Distincién entre enlace permanente y canal.
— Téster.
— Certificadores.
— Anadlisis del procedimiento de certificacion.
— Normas a tener en cuenta.
— Calibracién del instrumento certificador.
— Parametros a certificar.
— Documentacion de los resultados.
— Descripcion breve de la reglamentacion ICT (Infraestructuras Comunes de
Telecomunicaciones).
— Desarrollo de supuestos practicos de realizacion de mediciones donde se:
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— Seleccionen el instrumento de medida y los elementos auxiliares mas
adecuados en funcion del tipo y naturaleza de las magnitudes que se van
a medir y de la precisién requerida.

— Conecten adecuadamente los distintos aparatos de medida en funcién de
las caracteristicas de las magnitudes que se van a medir.

— Midan las senales y estados propios de los equipos y dispositivos utilizados.

— Operen adecuadamente los instrumentos y aplicando, con la seguridad
requerida, los procedimientos normalizados.

— Interpreten las medidas realizadas, relacionando los estados y valores
de las magnitudes medidas con las correspondientes de referencia,
sefialando las diferencias obtenidas y justificando los resultados.

— Elabore un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacioén de las mismas (descripcion del proceso seguido, medios
utilizados, esquemas y planos, explicacion funcional, medidas...).

. Diagnéstico y solucion de averias fisicas y légicas en la infraestructura de

red

— Analisis de la averias fisicas.

— Descripcion y caracterizacién de los distintos tipos.
— Técnicas generales y medios técnicos especificos utilizados en su
localizacion.

— Andlisis de la averias ldgicas.

— Descripcion y caracterizacién de los distintos tipos.
— Técnicas generales y medios técnicos especificos utilizados en su
localizacion.

— Identificacion y analisis de las distintas fases del proceso de diagnoéstico y
solucién de averias.

— Definicion del problema.

— Descripcion del problema.

— Establecimiento de las posibles causas.
— Prueba de las causas mas probables .
— \Verificacién de la causa real.

— Planificacién de las intervenciones.

— Comprobacion de la reparacion.

— Documentacion.

— Descripcion y ejemplificacion del uso de los diagramas de causa / efecto
(Ishikawa) en la solucién de problemas.

— Descripcion de la funcionalidad y criterios de utilizacion de herramientas
hardware de diagndstico.

— Polimetro.

— Comprobador de cableado.

— Generador y localizador de tonos.
— Reflectémetro de dominio temporal.
— Certificador de cableado.

— Descripcion de la funcionalidad , criterios de utilizacion y ejemplificacion de

herramientas software de diagnoéstico.

— Monitor de red.

— Analizador de protocolos.

— Utilidades TCP/IP: ping, traceroute, arp, netstat.

— Desarrollo de supuestos y/o casos practicos simulados, debidamente
caracterizados, para el diagnéstico y localizacién de averias en una red, en
los que se:

— Interprete la documentacion del sistema, identificando los distintos bloques
funcionales y componentes especificos que lo componen.
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Identifiquen los sintomas de la averia caracterizandola por los efectos que
produce.

Realice al menos una hipétesis de la causa posible que puede producir la
averia, relacionandola con los sintomas (fisicos y/o loégicos) que presenta
el sistema.

Realice un plan de intervencion en el sistema para determinar la causa o
causas que producen la averia.

Localice el elemento (fisico o logico) responsable de la averia y realice
la sustitucion (mediante la utilizacion de componentes similares o
equivalentes) o modificacion del elemento, configuracion y/o programa,
aplicando los procedimientos requeridos y en un tiempo adecuado.
Realicen las comprobaciones, modificaciones y ajustes de los parametros
del sistema segun las especificaciones de la documentacion técnica del
mismo, utilizando las herramientas apropiadas, que permitan su puesta a
punto en cada caso.

Elabore un informe-memoria de las actividades desarrolladas y resultados
obtenidos, estructurandolo en los apartados necesarios para una adecuada
documentacioén de las mismas (descripcion del proceso seguido, medios
utilizados, medidas, explicacion funcional y esquemas).

. Gestion de la calidad en el proyecto
Definicion y caracterizacion de calidad.
Referencia a las normas de calidad vigentes.

De gestion del proyecto.
Del producto del proyecto.

Identificacion y descripcion en de los procesos implicados.

Planificacion de la calidad.
Aseguramiento de la calidad.
Control de la calidad.

Técnicas de control de calidad.

Inspeccion.
Diagramas de control.
Histogramas (diagramas de Pareto).

Identificacion de herramientas informaticas para la gestion de la calidad.

El plan de calidad.

Definicion y objetivos.

Referencia a las normas de seguridad vigentes.

Distincion entre plan de calidad y sistema de calidad.

Criterios a adoptar para garantizar la calidad.

Preparacion, revision, aceptacion y actualizacion del plan de calidad.
Identificacion de los contenidos del plan de calidad.

Descripcion de los criterios de valoracién de las caracteristicas de control.
Ejemplos simplificados de formatos para la presentacion de los planes de
calidad.

Desarrollo de un supuesto practico de implantacion y/o mantenimiento de una
red, debidamente caracterizado por sus especificaciones técnicas, el proceso,
medios técnicos y recursos humanos y planificacion, en el que se:

Analicen las especificaciones del sistema para determinarlas caracteristicas
de calidad sometidas a control.

Establezcan las fases de control de la implantacion del sistema.

Apliquen las pautas de control, determinando los procedimientos,
dispositivos e instrumentos requeridos.

Elaboren la informacion y fichas de tomas de datos que se deben utilizar.
Redacten informes de no conformidad de acuerdo con los procedimientos
establecidos.
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. El plan de seguridad en la ejecucion de proyectos de implantacion de la
infraestructura de red telematica
— Definicion y objetivos.
— Referencia a las normas de seguridad vigentes.
— Criterios a adoptar para garantizar la seguridad.
— Identificacion de los contenidos del plan de seguridad.
— lIdentificacion de herramientas informaticas para la aplicacion y seguimiento de
un plan de seguridad.
— Desarrollo de supuestos en los que se describan diferentes entornos de trabajo
relacionados con la implantacién y mantenimiento de redes donde se:

— Determinen las especificaciones de los medios y equipos de seguridad y
proteccion.

— Elabore documentacion técnica en la que aparezca la ubicacion de equipos
de emergencia, las sefales, las alarmas y los puntos de salida en caso de
emergencia, ajustandose a la legislacion vigente.

— Elaboren procedimientos y pautas que hay que seguir para actuar con la
seguridad adecuada.

— Redacten informes de no conformidad de acuerdo con los procedimientos
establecidos.

— lIdentificacion y descripcion de técnicas y herramientas para el diagnostico de
necesidades de capacitacion.

— Andlisis del puesto de trabajo.

— Andlisis de tareas.

— Inventario de habilidades.

— Evaluacién del desemperio.

— Observacion directa en el puesto.

— Encuestas.

— Entrevistas estructuradas o abiertas.

— Utilizando las diferentes técnicas de discusion dirigida: lluvias de ideas,
foro, mesas redondas, paneles...

— Pruebas técnicas para determinadas competencias.

— Andlisis de la elaboracién de objetivos de capacitacion.

— Caracterizacion de los objetivos de capacitacion: observables, alcanzables,
concretos y medibles.

— Descripcion basica del modelo de capacitacién basada en competencias.

— Identificacion de criterios a considerar en la elaboracion de objetivos.

— Ejemplificacion de objetivos de capacitacion basados en competencias.

— Identificaciony analisis de la las fases del proceso de elaboracion de contenidos.

— Analisis de capacidades.

— Seleccidn de contenidos: conceptuales, procedimentales y actitudinales.

— Tipos de formatos y contenidos.

— Organizacioén de contenidos.

— Descripcion de metodologias de ensefianza-aprendizaje basada en
competencias.

— Caracterizacion de ensefianza-aprendizaje basada en competencias.

— Ejemplificacion de metodologias.

— Descripcion de técnicas de presentacion y exposicién de contenidos.

— Descripcion de técnicas de elaboracién de presentaciones multimedia.

— Andlisis de la evaluacion del aprendizaje.
— Formulacién de evidencias de desempefio.
— Identificacion de criterios de realizacion.
— Identificacion y descripcion de distintos tipos de formatos y contenidos.
— Identificacion de distintos registros de seguimiento del proceso de capacitacion.
— Desarrollo de un supuesto practico debidamente caracterizado para la
capacitacién de un grupo de personas en una técnica, procedimiento o equipo
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especifico, en el que se elabore una presentacion multimedia que sirva de

apoyo para la exposicién de contenidos, incluyendo al menos los siguientes

elementos:

— Guidn de la presentacion, debidamente estructurado.

— Elementos graficos de calidad adecuada.

— Textos explicativos anexos a los graficos.

— Efectos adecuados a la secuencia de presentacion.

— Cuidado estético de los contenidos.

— Elementos multimedia de apoyo a la presentacion.

— Desarrollo de un supuesto practico debidamente caracterizado para la
capacitacién de un grupo de personas en una técnica, procedimiento o equipo
especifico, en el que se elabore e imparta, de forma simulada en el entorno de
aprendizaje, un programa de capacitacién, en el que se:

— Realice la diagnosis y el registro individualizado de necesidades de
aprendizaje.

— Elabore de forma precisa los objetivos a lograr en el tiempo establecido

— Seleccione los contenidos y su tipologia de acuerdo con los objetivos y con
la naturaleza de los mismos.

— Preparen actividades de ensefianza-aprendizaje en el formato adecuado,
incluyendo el proceso operativo, los recursos y la metodologia a utilizar.

— Establezca la secuenciacion en el desarrollo de contenidos y actividades

— Preparen las actividades, procedimientos e instrumentos para la evaluacién
de los aprendizajes.

— Desarrolle la imparticion simulada en tiempo y forma, explicando con
detenimiento las acciones que supuestamente se llevarian a cabo en
situacion real.

— Identificacion y descripcion de las fases del proceso de recepcion de
infraestructuras de red telematica.

— Recepcién provisional y plazo de garantia.

— Recepcioén definitiva.

— Liquidacion del proyecto.

— lIdentificacion y descripcion de tareas del cierre del proyecto.

— Transferencia de conocimiento.

— Comunicado de finalizacién formal del proyecto.

— Informe sobre costos y cierre econémico.

— Archivado de la documentacion de gestion del proyecto.

— Inclusién en el inventario de proyectos.

— Valoracién del proyecto: lecciones aprendidas.

— Ejemplificacion de distintos tipos de documentos utilizados en el cierre del
proyecto.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles
Unidades formativas ) ) S . .
unidades formativas de formacion a distancia
Unidad formativa 1 — UF1877 50 50
Unidad formativa 2 — UF1878 70 40

Secuencia:

Para acceder a la unidad formativa UF2 debe haberse superado la unidad formativa
UF1.
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Criterios de acceso para los alumnos

Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompania este anexo.

MODULO FORMATIVO 3

Denominacién: ADMINISTRACION DE REDES TELEMATICAS

Cadigo: MF0230_3

Nivel de cualificaciéon profesional: 3

Asociado a la Unidad de Competencia:

UCO0230_3 Administrar la infraestructura de red telematica.

Duracién: 210 horas

UNIDAD FORMATIVA 1

Denominacién: EQUIPOS DE INTERCONEXION Y SERVICIOS DE RED.
Cédigo: UF1879

Duracion: 70 horas

Referente de competencia: Esta unidad formativa se corresponde con la RP1 y RP2
Capacidades y criterios de evaluacién

C1: Implantar correcta y eficazmente productos software de comunicaciones sobre
diferentes plataformas

CE1.1 Explicar la funcién de los servicios DNS y DHCP y de sus componentes.

CE1.2 Explicar las funciones de un servidor proxy y sus implementaciones

comerciales habituales, destacando si ofrece servicios de cortafuegos, NAT o

caché.

CE1.3 Describir las ventajas y desventajas de utilizar un router software frente a

un router hardware

CE1.4 En un caso practico:

— Instalar y configurar un servicio DNS, incluyendo DNS Dinamico y el servicio
DHCP para DNS.

— Instalar el servicio DHCP, creando un ambito y configurando rangos de
direcciones y de reservas.

— Verificar el funcionamiento de los servicios instalados.

CE1.5 En un caso practico:

— Instalar un servidor proxy.

— Configurar las distintas opciones: NAT, caché, cortafuegos.

CE1.6 En un caso practico:

— Instalar y configurar utilizando un ordenador.

— Verificar el funcionamiento del equipo router de acuerdo a los requisitos de
encaminamiento.

C2: Establecer la configuracion de los equipos de interconexidon mas adecuada a las
necesidades de la instalacion.
CE2.1 Explicar las diferentes configuraciones que se pueden realizar con hubs
apilables.
CE2.2 Explicar las diferentes maneras de aislar trafico de nivel 2 y 3 del modelo
OSI entre distintas LANSs.
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CE2.3 Describir la problematica de la aparicion de bucles al interconectar LANs

mediante puentes.

CE2.4 Explicar el funcionamiento del algoritmo Spanning Tree.

CE2.5 Explicar los distintos modos de configurar una VLAN.

CE2.6 Sobre un supuesto practico:

— Configurar una VLAN por agrupacion de puertos en un Unico conmutador.

— Configurar una VLAN por agrupacion de puertos en dos conmutadores.

— Configurar una VLAN por agrupacion de direcciones MAC.

— Verificar si las VLANs definidas cumplen con los requisitos planteados

CE2.7 Sobre un supuesto practico:

— Configurar la tabla de rutas de un router.

— Verificar si las tablas de rutas son las correctas para el encaminamiento
requerido.

— Definir la lista de control de acceso.

— Establecer la configuracion DHCP, si el router lo permite.

Contenidos

1. Protocolo TCP/IP.

— Arquitectura TCP/IP. Descripcién y funciones de los distintos niveles:
— Nivel fisico.

Nivel de acceso a la red.

Nivel de Internet.

Nivel de transporte.

Nivel de aplicaciones.

— Analisis de la transmision de datos: encapsulacion y desencapsulacion .

— Correspondencia entre el modelo de referencia para la interconexion de
sistemas abiertos (OSl) y la arquitectura TCP/IP.

— Definicion de red IP.

— Ejemplificacién de implementaciones de redes TCP/IP demostrativa de la gran
variedad de las mismas.

— Descripcion y caracterizacion el protocolo IP: sin conexion, no confiable.

— Analisis del formato del datagrama IP.

— Descripcion y caracterizacion el protocolo TCP: orientado a conexion, confiable.

— Analisis del formato del segmento TCP.

— Enumeracion y ejemplificacion de los distintos niveles de direccionamiento:
direcciones fisicas, direcciones légicas, puertos, especificas de la aplicacién
(URL, email).

— Analisis del direccionamiento |IPv4.

— Estructura de una direccion IP.

— Clases de direcciones IP.

— Mascaras.

— Notaciones.

— Direcciones publicas y privadas.

— Direcciones reservadas y restringidas.

— Problematica del direccionamiento y subredes.

— Mascaras de subred de longitud variable (VLSM).

— Mencién de IPv6 como evolucion de IPv4.

— Explicaciéon del uso de puertos y sockets como mecanismo de multiplexacion..

— Descripcion y funcionamiento del protocolo de resolucién de direcciones fisicas
ARP.

— Explicacion de su objetivo y funcionamiento.

— Tipos de mensajes ARP.

— Tabla ARP.

— Protocolo de resolucién de direcciones inverso (RARP) y BOOTP.
— Ejemplificacion de comandos ARP en sistemas Windows y Linux.
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— Descripcion y funcionamiento de ICMP.
— Explicacién de sus objetivos.
— Tipos de mensajes ICMP.
— Ejemplificacion de comandos ICMP en sistemas Windows y Linux.
— Descripcion y funcionamiento del protocolo de traduccion de direcciones de
red (NAT).
— Explicacion de sus objetivos y funcionamiento.
— Ejemplificacion de escenarios de uso de NAT.
— Tipos de NAT: estético y dinamico.
— NAT inverso o de destino (DNAT).
— Traduccion de direcciones de puerto (PAT).
— Ejemplificacion de configuracion NAT en sistemas Linux con iptables.
— Descripcion y usos de UDP.
— Comparacion entre UDP y TCP.
— Descripcion breve y funcion de algunos protocolos de nivel de aplicacion:
SNMP, DNS, NTP, BGP, Telnet, FTP, TFTP, SMTP, HTTP y NFS.

2. Servicios de nivel de aplicacién.
— Anadlisis del protocolo servicio de nombres de dominio (DNS).

— Ejemplificacién de los distintos niveles de direccionamiento: direcciones
fisicas, direcciones logicas, puertos, especificas de la aplicacion (URL,
email).

— Necesidad, objetivos y caracteristicas de DNS.

— Descripcion de la estructura jerarquica de DNS.

— Tipos de servidores: primario, secundario y cache.

— Explicacion de la delegacién de autoridad. Subdominios.

— Enumeracion de los tipos de registros SOA, NS, A, CNAME y MX.

— Ejemplificacién del proceso de resolucion de nombres.

— Descripcion y elementos de la arquitectura cliente/servidor de DNS.

— Resolucion inversa (reverse DNS lookup) .

— Ejemplificacion de comandos DNS en sistemas Windows y Linux.

— Implementacién del servicio de nombres de dominio (DNS).

— Desarrollo de un supuesto practico donde se muestre la instalacion y
configuracién de un servidor DNS en un sistema Linux utilizando BIND
(Berkeley Internet Name Domain), creando un ambito y configurando
rangos de direcciones y de reservas.

— Configuracion de equipos clientes para la resolucion de nombres.

— Descripcion y funcionamiento del protocolo de configuracion dinamica de hosts

(DHCP).

— Objetivos y funcionamiento.

— Descripcion y elementos de la arquitectura cliente/servidor de DHCP.

— Descripcion de los métodos de asignacion de direcciones IP: estatica,
automatica y dinamica.

— Conceptos de rangos, exclusiones, concesiones y reservas..

— Enumeracion de los parametros configurables por DHCP.

— Ejemplificacion del proceso de asignacion de configuracion con DHCP.

— Comparacién entre los protocolos DHCP y BOOTP.

— Implementacién del protocolo de configuraciéon dinamica de hosts (DHCP).

— Instalacién de un servidor DNS en un sistema Linux .

— Desarrollo de un supuesto practico donde se muestre la instalacion y
configuracién de un servidor DNS en un sistema Windows.

— Desarrollo de un supuesto practico donde se muestre la instalacion y
configuracién de un servidor DNS en un sistema Windows, incluyendo
DNS Dinamico y el servicio DHCP para DNS.

— Configuracion de equipos clientes DHCP.
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Descripcion y funcionamiento de un servidor proxy.

— Explicacion del concepto genérico de proxy.

— Andlisis de las ventajas e inconvenientes del uso de servidores proxy.

— Concepto de proxy transparente.

— Descripcion y funcionamiento de un servidor proxy caché de web.

— Proxy inverso.

— Enumeracion de servidores proxy para otros servicios: NAT, SMTP, FTP.

— Comparacion de modo de funcionamiento y prestaciones entre un servidor
proxy y un cortafuegos.

— Identificacion y comparacion de servidores proxy comerciales y de codigo
abierto, destacando si ofrecen servicios de cortafuegos, NAT o caché.

Implementacion de un servicio proxy.

— Desarrollo de un supuesto practico donde se muestre la instalacion de un
proxy cache, configurando las distintas opciones: NAT, caché, cortafuegos.

. Configuracion de equipos de interconexion.

Repetidores (Hubs).

— Analisis de su influencia en los dominios de colisiéon y de broadcast.

— Enumeracion de distintos usos

Explicacion de la técnica de segmentacién y de sus ventajas.

Puentes (Bridges).

— Analisis de su influencia en los dominios de colisiéon y de broadcast.

— Enumeracion de distintos usos .

— Ejemplificacion de puentes interconectando redes 802.x iguales y/o
distintas.

— Caracterizacion de un puente transparente y descripcion del protocolo
Spanning Tree.

— Caracterizacion de un puente remoto.

Conmutadores (Switches).

— Analisis de su influencia en los dominios de colisiéon y de broadcast.

— Comparacion de distintos tipos de conmutacion: Cut-Through, Store-and-
Forward y Fragment-free Switching..

— Comparacion entre conmutadores y puentes.

— Mencién a la conmutacion de nivel 3y 4.

— Enumeracion de distintos usos .

Redes de area local virtuales (VLAN).

— Explicacion del concepto y funcionamiento.

— Concepto de VLAN trunking.

— Analisis de su influencia en los dominios de colisiéon y de broadcast.

— Analizar las ventajas del uso de VLAN.

— Descripcion y comparacion de VLAN estéticas y dindamicas.

— Descripcion y comparacion de las técnicas de definicion de VLANs
agrupacion de puertos y agrupacion de MACs.

— Descripcion de la agregacion de enlaces (Link trunk) y del etiquetado.

— Enumeracion de distintos usos recomendados y no recomendados.

Puntos de acceso inalambrico.

— Identificacion y comparacion de distintos estandares 802.11.

— Descripcion y comparacion de los modos de funcionamiento infraestructura
y ad-hoc.

— Identificacion y descripcion de los principales riesgos de seguridad.

— Explicaciéon de tecnologias y recomendaciones de buenas practicas de
seguridad en redes WiFi.

Desarrollo de un supuesto practico donde se pongan de manifiesto.

— Distintas formas de conexion al conmutador para su configuracion..

— Las técnicas de definicion de VLANs por agrupacion de puertos (en uno o
varios conmutadores) y agrupacion de MACs.
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— Encaminadores (Routers).

— Ejemplificacion de protocolos enrutables y no enrutables.

— Analisis de su influencia en los dominios de colisiéon y de broadcast.

— Estructura de la tabla de encaminamiento.

— Comparacién de distintos modos de construccion de las tablas de
encaminamiento: Hardware state, estaticas y dinamicas.

— Analizar las ventajas y limitaciones del encaminamiento estatico.

— Descripcion de CIDR como mejora en el manejo de direcciones IP.

— Comparacion entre las dos técnicas basicas de encaminamiento: vector de
distancia y estado del enlace.

— Definicion de distancia administrativa, métrica y convergencia.

— Enumeracion de los objetivos de los protocolos de encaminamiento.

— Descripcion de las caracteristicas y comparacién de los tipos interior y
exterior de protocolos de encaminamiento.

— Explicaciéon de caracteristicas y criterios de utilizacion de distintos
protocolos de encaminamiento: RIP, IGRP, EIGRP, OSPF, BGP.

— Explicacion de los conceptos unicast, broadcast y multicast.

— Instalacion y configuracién de un encaminador sobre un sistema Linux
utilizando un producto software de cédigo abierto.

— Descripcion de las ventajas y desventajas de utilizar un router software
frente a un router hardware.

— Desarrollo de un supuesto practico debidamente caracterizado donde se
muestren las siguientes técnicas basicas de configuracion y administracion de
encaminadores:.

— Distintas formas de conexién al encaminador para su configuracion inicial.
— Configuracioén del enrutamiento estatico y ruta por defecto.

— Definicion de listas de control de acceso (ACL).

— Establecimiento de la configuracion de DHCP, si el router lo permite.

UNIDAD FORMATIVA 2

Denominacién: GESTION DE REDES TELEMATICAS
Cédigo: UF1880

Duracion: 90 horas

Referente de competencia: esta unidad formativa se corresponde con la RP3 y RP4
Capacidades y criterios de evaluacién

C1: Implantar procedimientos de monitorizacion y alarmas para el mantenimiento y
mejora del rendimiento de la red.
CE1.1 Explicar la funcién de los protocolos de intercambio de mensajes de
gestion..
CE1.2 Asociar los parametros que definen el funcionamiento de un componente
de la red a un procedimiento de monitorizacién para medir sus valores.
CE1.3 Distinguir los equipos susceptibles de ser monitorizados en funcién de su
importancia operativa.
CE1.4 Planificar los procedimientos de monitorizacién para que tengan la menor
incidencia en el funcionamiento de la red.
CE1.5 Emplear los protocolos de gestién y monitorizacion (SNMP/RMON) para
determinar el estado de funcionamiento y la carga de cada elemento de la red.
CE1.6 Emplear programas para monitorizar los servicios activos en los elementos
de la red.
CE1.7 Traducir los valores de los parametros de un componente de la red en el
nivel de prestaciones que el componente esta ofreciendo.
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CE1.8 A partir de un supuesto practico:

— Emplear los perfiles de trafico y utilizacion de la red para determinar como va
a evolucionar el uso de la red.

— Analizar los resultados obtenidos por la monitorizacién con el fin de proponer
modificaciones.

C2: Aplicar procedimientos de mantenimiento preventivo definidos en la documentacién
técnica

CE2.1 Interpretar un manual de operacién de un fabricante de componentes de

red para efectuar su correcto mantenimiento.

CE2.2 En un supuesto practico:

Distinguir aquellos equipos que pueden actualizar su firmware.

Localizar la actualizacion del firmware adecuada.

Realizar la actualizacion del firmware.

Verificar el funcionamiento del equipo actualizado.

CE2.3 Elaborar de forma grafica un calendario de operaciones de mantenimiento

de acuerdo a un plan de mantenimiento establecido.

CE2.4 Aplicar el plan de calidad establecido para la realizacién de la auditoria

de calidad.

CE2.5 En un supuesto practico:

— Realizar una captura de trafico utilizando un analizador de trafico.

— Analizar la captura realizada y determinar las variaciones con respecto a los
parametros de funcionamiento normal.

— Proponer, si es necesario, una solucion justificando la respuesta.

Contenidos

1.

Ciclo de vida de la redes
— Explicacién del ciclo de vida de una red usando el modelo PDIOO como
referencia.
— Descripcion de las tareas y objetivos de las distintas fases.
— Planificar.
— Disefar.
— Implementar.
— Operar.
— Optimizar.

. Administracion de redes

— Explicacién del concepto de administracion de redes como el conjunto de las
fases operar y optimizar del modelo PDIOO.
— Recomendaciones basicas de buenas practicas.
— Mantener una organizacién (NOC) responsabilizada con la administracion
de la red.
— Monitorizar la red para garantizar niveles de servicio en el presente y el
futuro.
— Controlar, analizar, probar y registrar cambios en la red.
— Mantener y velar por la seguridad de la red.
— Mantener un registro de incidentes y solicitudes.
— Vision general y procesos comprendidos.
— Gestion de la configuracion..
— Gestion de la disponibilidad.
— Gestion de la capacidad.
— Gestion de seguridad.
— Gestion de incidencias.
— El centro de operaciones de red.
— Explicacién de sus funciones.
— Gestion de la configuracion..
— Explicacion de los objetivos .
— Enumeracién de las actividades.
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— Identificacion y comparacion de herramienta comerciales y de cdadigo
abierto.

Gestion de la disponibilidad.

— Explicacion de los objetivos.

— Enumeracién de las actividades.

Gestion de la capacidad.

— Explicacion de los objetivos.

— Enumeracion de las actividades.

Gestion de la seguridad.

— Caracterizacion de la seguridad de la informacion como la garantia de su
disponibilidad, integridad y confidencialidad.

— Explicacion de los objetivos de la gestion de la seguridad.

— Referencia y explicacion de los objetivos de control incluidos en el control
10.6 de la norma ISO27002.

— Enumeracion de las actividades.

— Recomendaciones basicas de buenas practicas.

— Sistemas de deteccion de intrusiones NIDS (Nessus, SNORT).

— ldentificacién y comparaciéon de herramienta comerciales y de cdodigo

abierto.

Gestion de incidencias.

— Explicacion de los objetivos.

— Enumeracién de las actividades.

Protocolos de gestion de red

Explicacion del marco conceptual.

— Entidades que participan en la gestion.
— Estructuras de datos utilizadas.

— Protocolos de comunicacion.
Componentes de la infraestructura y arquitectura.
— Entidad gestora.

— Dispositivos gestionados.

— Protocolos de gestion.

Grupos de estandares.

— CMISE/CMIP de OSI.

— SNMP de TCP/IP.

. Analisis del protocolo simple de administracion de red (SNMP)

Objetivos y caracteristicas de SNMP.
Descripcion de la arquitectura.

— Dispositivos administrados.

— Agentes .

— Sistema de administracion.
Comandos basicos.

— Lectura.

— Escritura.

— Notificacién.

— Operaciones transversales.
Base de informacion de administracion (MIB).
— Explicacion del concepto.

— Organizacion jerarquica.
Explicacion del concepto de TRAP.
Comparacion de las versiones.
Ejemplificacion de usos.

. Analisis de la especificacion de monitorizacién remota de red (RMON)

Explicacion de las limitaciones de SNMP y de la necesidad de monitorizacion
remota en redes.

Caracterizacion de RMON.

Explicacion de las ventajas aportadas.

Descripcion de la arquitectura cliente servidor en la que opera.
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Comparacion de las versiones indicando las capas del modelo TCP/IP en las
que opera cada una.
Ejemplificacion de usos.

. Monitorizacién de redes

Clasificacion y ejemplificacion de los tipos de herramientas de monitorizacion.
— Diagndstico.

— Monitorizacion activa de la disponibilidad: SNMP.

— Monitorizacion pasiva de la disponibilidad: NetFlow y Nagios:

— Monitorizacion del rendimiento: cricket, mrtg, cacti.

Criterios de identificacion de los servicios a monitorizar.

Criterios de planificar los procedimientos de monitorizacién para que tengan la
menor incidencia en el funcionamiento de la red.

Protocolos de administracién de red.

Ejemplificacion y comparacion de herramienta comerciales y de cédigo abierto.

. Analisis del rendimiento de redes

Planificacion del analisis del rendimiento.

— Propésito.

— Destinatarios de la informacién.

— Alcance.

Indicadores y métricas.

— Explicacién de los conceptos.

Identificacion de indicadores de rendimiento de la red .

— Capacidad nominal y efectiva del canal.

— Utilizacion del canal.

— Retardo de extremo a extremo.

— Dispersién del retardo (jitter).

— Pérdida de paquetes y errores.

Identificacion de indicadores de rendimiento de sistemas.

— Disponibilidad.

— Memoria, utilizacién y carga de CPU.

— Utilizacién de dispositivos de entrada/salida.

Identificacion de indicadores de rendimiento de servicios.

— Disponibilidad.

— Tiempo de respuesta.

— Carga.

Ejemplos de mediciones.

Andlisis de tendencias y medidas correctivas.

Desarrollo de un supuesto practico donde se muestren.

— El empleo de los perfiles de trafico y utilizaciéon de la red para determinar
como va a evolucionar su uso.

— El analisis de los resultados obtenidos por la monitorizaciéon con el fin de
proponer modificaciones.

. Mantenimiento preventivo

Definicion y objetivos de mantenimiento preventivo.

Gestidon de paradas de mantenimiento.

— Periodicidad.

— Andlisis de la necesidad.

— Planificacién y acuerdo de ventanas de mantenimiento.

— Informes de realizacion.

Explicacion de la relacion entre el mantenimiento preventivo y los planes de
calidad.

Ejemplificacion de operaciones de mantenimiento indicadas en las
especificaciones del fabricante de distintos tipos de dispositivos de
comunicaciones.
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— Elfirmware de los dispositivos de comunicaciones.
— Definicién del concepto de firmware.
— Explicacién de la necesidad de actualizacion.
— Identificacion y descripcion de las fases del proceso de actualizacion de
firmware.
— Recomendaciones basicas de buenas practicas.
— Desarrollo de supuestos practicos de resolucién de incidencias donde se ponga
de manifiesto.
— Laaplicacion de los criterios de seleccion de equipos que pueden actualizar
su firmware.
— Lalocalizacioén de las versiones actualizadas del firmware.
— La actualizacion del firmware.
— La comprobacion del correcto funcionamiento del equipo actualizado.
UNIDAD FORMATIVA 3
Denominacién: RESOLUCION DE INCIDENCIAS EN REDES TELEMATICAS
Caodigo: UF1881
Duracién: 50 horas
Referente de competencia: esta unidad formativa se corresponde con la RP5
Capacidades y criterios de evaluacién
C1: Resolver las incidencias que se produzcan llevando a cabo el diagnéstico de las
averias y efectuando su reparacion en el tiempo adecuado y con el nivel de calidad
esperado.
CE1.1 Definir una secuencia de operaciones a realizar para resolver un problema
CE1.2 Identificar las herramientas disponibles en el protocolo utilizado segun su
finalidad (ping, traceroute, etc).
CE1.3 Escoger las herramientas especificas de diagnostico en funcion de la
operacion a realizar.
CE1.4 Emplear analizadores de trafico para detectar anomalias en el servicio de
comunicaciones.
CE1.5 Descubrirlos nodos de red intermedios mediante aplicaciones especificas.
CE1.6 Utilizar los procedimientos establecidos por el fabricante para determinar
la causa del funcionamiento incorrecto de un equipo.
CE1.7 Discriminar las averias que se presenten en la infraestructura de red
diferenciando las que pertenecen a la red local o a la red de area extensa.
CE1.8 En un supuesto practico de incidencia:.
— Interpretar la documentacion técnica de los equipos implicados.
— Interpretar la documentacion técnica del proyecto.
— Elegir las herramientas de diagnostico en funcion del problema.
— Estimar la magnitud del problema para definir la actuacion.
Contenidos
1. Gestion de incidencias
— Definicion del concepto de incidencia.
— Enumeracion de los objetivos de la gestién de incidencias. 3
— Identificacion y descripcion de las actividades. 3
— Identificacion. =
— Registro. 8
<
— Clasificacion. uo'J
— Priorizacion. @
— Diagnéstico inicial. 3
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— Escalado.

— Investigacion y diagndstico.

— Resolucion y recuperacion.

— Cierre.
— Explicacion y ejemplificacion del flujo del proceso.
— Ejemplificacion de indicadores y métricas.
— Recomendaciones basicas de buenas practicas.
— Sistemas de gestion de incidencias.

— Descripcion de las funcionalidades.

— Ejemplificacion y comparacion de herramientas comerciales y de cadigo

abierto.

2. Resolucién de incidencias

— Identificacion y analisis de las distintas fases del proceso de resolucion de
incidencias.
— Definicion del problema.
— Descripcion del problema.
— Establecimiento de las posibles causas.
— Prueba de las causas mas probables .
— \Verificacién de la causa real.
— Planificacion de las intervenciones.
— Comprobacion de la reparacion.
— Documentacion.

— Descripcion y ejemplificacién del uso de los diagramas de causa / efecto
(Ishikawa) en la solucién de problemas.

— Descripcion de la funcionalidad y criterios de utilizacion de herramientas
hardware de diagndstico.
— Polimetro.
— Comprobador de cableado.
— Generador y localizador de tonos.
— Reflectémetro de dominio temporal.
— Certificador de cableado.

— Descripcion de la funcionalidad , criterios de utilizacion y ejemplificacion de
herramientas software de diagnostico.
— Monitor de red.
— Analizador de protocolos.
— Utilidades TCP/IP: ping, traceroute, arp, netstat.

— Desarrollo de supuestos practicos de resolucion de incidencias donde se
ponga de manifiesto.
— Lainterpretacién de la documentacion técnica de los equipos implicados.
— Lainterpretacién de la documentacion técnica del proyecto.
— La eleccion de las herramientas de diagnostico en funcion del problema.
— La estimacion de la magnitud del problema para definir la actuacion.

— Desarrollo de supuestos practicos de resolucion de incidencias donde se
realice una captura de trafico utilizando un analizador de trafico.
— Analice la captura realizada y determine las variaciones con respecto a los

parametros de funcionamiento normal.

— Proponga, si es necesario, una solucion justificada.

Orientaciones metodolégicas

Formacion a distancia:

. . Duracién total en horas de las N.° de horas maximas susceptibles
Unidades formativas ; ) - . ;
unidades formativas de formacién a distancia
Unidad formativa 1 — UF1879 70 40
Unidad formativa 2 - UF1880 90 50
Unidad formativa 3 - UF1881 50 20

cve: BOE-A-2011-19503




Ve g ]
BOLETIN OFICIAL DEL ESTADO Sihds
Miércoles 14 de diciembre de 2011 Sec.l. Pag. 135684
Secuencia:
Para acceder a la unidad formativa UF2 debe haberse superado la unidad formativa
UF1.Para acceder a la unidad formativa UF3 debe haberse superado la unidad
formativa UF2.
Criterios de acceso para los alumnos
Seran los establecidos en el articulo 4 del Real Decreto que regula el certificado de
profesionalidad de la familia profesional al que acompafia este anexo.
MODULO DE PRACTICAS PROFESIONALES NO LABORALES DE
ADMINISTRACION Y DISENO DE REDES DEPARTAMENTALES
Codigo: MP0396
Duracién: 80 horas
Capacidades y criterios de evaluacion
C1: Colaborar en el disefio de redes telematicas departamentales, incluyendo
los medios de transmision y los equipos de comunicaciones mas adecuados a las
especificaciones recibidas.
CE1.1 Estar presente en la entrevista de toma de requisitos en el cliente.
CE1.2 Realizar una propuesta de documento de requisitos.
CE1.3 Realizar una propuesta de estudio de viabilidad técnico-econdmica
CE1.4 Realizarunapropuestade topologiadered que cumplalas especificaciones
sobre rendimiento, costes y calidad del servicio esperados.
CE1.5 Proponer los medios de transmision mas adecuados para el disefio de la
red de acuerdo con los criterios de calidad y coste esperados.
CE1.6 Proponer la ubicacion de los equipos de interconexion de modo que se
cumplan los criterios de calidad establecidos.
CE1.7 Colaborar en el establecimiento del modo de direccionamiento y su
configuracion, incluyendo las subredes que fueran necesarias.
CE1.8 Participar en la seleccién del sistema de interconexion con la red de area
amplia de acuerdo con la topologia elegida y cumpliendo los criterios de coste y
eficacia acordados.
CE1.9 Estudiar la conveniencia de establecer lineas de respaldo.
C2: Analizar la documentacién técnica del proyecto de implantacion y/o mantenimiento
de una red telematica departamental, identificando la informacion necesaria para
participar en la planificacién de los procesos que se requieren.
CE2.1 Identificar y describir:
— La ubicacion de los equipos de comunicaciones de voz y datos.
— Los medios y herramientas necesarios para aplicar los procesos.
— El sistema de distribucion de energia y los elementos de proteccion.
— Las envolventes, cuadros, armarios y elementos del cableado.
— Los sistemas de ventilacién forzada y de alimentacion especial.
— El tipo de canalizaciones y su distribucion en plantas, distribucién horizontal y
vertical.
— Las caracteristicas de los cableados y conexionado de los elementos.
— Los sistemas de identificacion y sefalizacion de conductores, conectores,
tomas de usuario y equipos presentes en la instalacion. .
C3: Elaborar propuestas para la planificaciéon, programacion y seguimiento de la 3
implantacion y/o mantenimiento de una red telematica departamental a partir de la <
documentacién técnica del proyecto que establece las especificaciones necesarias. §
CE3.1 Proponer las fases del proceso de implantacién y/o mantenimiento. uou
CE3.2 Realizar una propuesta de descomposicion de cada una de las fases en @
las distintas operaciones que la componen. g
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C4:

CE3.3 Proponer los equipos e instalaciones necesarios para ejecutar el proceso.
CE3.4 Proponer los tiempos de cada operacion.

CE3.5 Identificar y describir los puntos criticos del proceso.

CE3.6 Proponer la secuenciacion de tareas utilizando diagramas de Gantt y
diagramas de red.

CE3.7 Proponer los recursos humanos y materiales adecuados.

CE3.8 Realizar una propuesta de la estimacion de costes.

CE3.9 Determinar hitos de cada una de las principales fases del trabajo.
CE3.10 Proponer la carga de trabajo en los distintos puestos de trabajo,
equilibrando las cargas.

CE3.11 Identificar, por el nombre o codigo normalizado, los materiales, productos,
componentes, herramientas y equipos requeridos para acometer las distintas
operaciones que implican la implantacion y/o mantenimiento del sistema.

CE3.12 Generar la informacién que defina: los aprovisionamientos, los medios,
utillaje y herramientas y los «stocks» intermedios necesarios.

Diagnosticar y localizar averias en una red.

CE4.1 Interpretar la documentacion técnica del proyecto y de los equipos
implicados.

CE4.2 Identificar los sintomas de la averia caracterizandola por los efectos que
produce.

CE4.3 Proponer hipétesis de la causa posible que puede producir la averia,
relacionandola con los sintomas (fisicos y/o légicos) que presenta el sistema.
CE4.4 Proponer un plan de intervencién en el sistema para determinar la causa
0 causas que producen la averia.

CE4.5 Intentar localizar el elemento (fisico o l6gico) responsable de la averia y
colaborar en la sustitucion (mediante la utilizacion de componentes similares o
equivalentes) o modificacion del elemento, configuracién y/o programa, aplicando
los procedimientos requeridos y en un tiempo adecuado.

CE4.6 Colaborar en las comprobaciones, modificaciones y ajustes de los
parametros del sistema segun las especificaciones de la documentacion técnica
del mismo, utilizando las herramientas apropiadas, que permitan su puesta a
punto en cada caso.

CE4.7 Elaborar una propuesta de informe-memoria de las actividades
desarrolladas y resultados obtenidos, estructurandolo en los apartados necesarios
para una adecuada documentaciéon de las mismas (descripcion del proceso
seguido, medios utilizados, medidas, explicacién funcional y esquemas).

C5:Aplicar técnicas y procedimientos para garantizar la calidad en el proceso de
implantacion y mantenimiento de redes.

C6:

CE5.1 Analizar las especificaciones del sistema para proponer las caracteristicas
de calidad sometidas a control.

CE5.2 Proponer las fases de control de la implantacion del sistema.

CE5.3 Colaborar en la aplicacion de las pautas de control, proponiendo los
procedimientos, dispositivos e instrumentos requeridos.

CE5.4 Elaborar borradores de informes y propuestas de fichas de tomas de
datos que se deben utilizar.

CE5.5 Redactar borradores de informes de no conformidad de acuerdo con los
procedimientos establecidos.

Colaborar en la configuracién de los equipos de interconexion de la red.

CE6.1 Revisar configuraciones de VLAN. Detectar el tipo de agrupacién: por
puertos en conmutador unico, por puertos en dos conmutadores, por agrupacion
de direcciones MAC.

CE6.2 Verificar si las VLANSs definidas cumplen con los requisitos planteados
CE6.3 Colaborar en la configuracién de la tabla de rutas de un router.

cve: BOE-A-2011-19503
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C7:

C8:

CE6.4 \Verificar si las tablas de rutas son las correctas para el encaminamiento
requerido.

CE6.5 Proponer la lista de control de acceso

CE6.6 Colaborar en la configuracion DHCP, si el router lo permite.

Elaborar propuestas de evolucién de la red en funcion de las necesidades.

CE7.1 Emplear los perfiles de trafico y utilizacion de la red para determinar como
va a evolucionar el uso de la red.

CE7.2 Analizar los resultados obtenidos por la monitorizacién con el fin de
proponer modificaciones.

Participar en los procesos de trabajo de la empresa, siguiendo las normas e

instrucciones establecidas en el centro de trabajo.

CE8.1 Comportarse responsablemente tanto en las relaciones humanas como
en los trabajos a realizar.

CE8.2 Respetar los procedimientos y normas del centro de trabajo.

CE8.3 Emprender con diligencia las tareas segun las instrucciones recibidas,
tratando de que se adecuen al ritmo de trabajo de la empresa.

CE8.4 Integrarse en los procesos de produccion del centro de trabajo.

CE8.5 Utilizar los canales de comunicacion establecidos.

CE8.6 Respetar en todo momento las medidas de prevencién de riesgos, salud
laboral y proteccion del medio ambiente.

Contenidos

1.

Diseio de redes telematicas departamentales.

— Redaccion de documento de requisitos.

— Redaccién de estudio de viabilidad técnico-econdmica.

— Disefio de topologia de red.

— Seleccioén de los medios de transmision.

— Ubicacion de los equipos de interconexion.

— Definicion del modo de direccionamiento.

— Seleccidn del sistema de interconexién con la red de area amplia.

. Planificacién, programaciény seguimientoenlaimplantaciény mantenimiento

de redes telematicas departamentales.

— Elaboracion de fases del proceso.

— Estructura de Descomposicion del Trabajo.

— Estimacion de los tiempos de cada operacion.

— ldentificacién y descripcién de los puntos criticos del proceso.

— Secuenciacioén de tareas utilizando diagramas de GANTT y diagramas de red.

— Seleccién de los recursos humanos y materiales adecuados.

— Estimacién de costes.

— Determinacion de hitos de cada una de las principales fases.

— Asignacion de la carga de trabajo.

— Nomenclatura normalizada de materiales, productos, componentes,
herramientas y equipos.

— Definiciéon de aprovisionamientos, medios, utillaje y herramientas y «stocks»
necesarios.

. Medicién en los elementos de las redes telematicas departamentales.

Seleccién y conexién de los instrumento de medida.
Realizacion de mediciones.

Interpretacion de las medidas realizadas.
Elaboracion de informes de los resultados.

cve: BOE-A-2011-19503
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4. Diagnostico y localizacion de averias en una red.
— Identificacion de sintomas de averias.
— Formulacién de hipétesis sobre posibles causas de averias en relacién con los
sintomas observados.
— Determinacion de las causas.
— Identificacion y sustitucion de elementos responsables de averias.
— Ajuste de configuraciones y/o programas responsables de averias.
— Elaboraciéon de informes de intervencion.

5. Calidad en el proceso de implantacion y mantenimiento de redes.
— Analisis de planes de calidad
— Determinacién de las caracteristicas de calidad sometidas a control.
— Fases de control de la implantacién del sistema.
— Redaccién de informes de no conformidad.

6. Configuracion de equipos de interconexion de red.
— Configuracion de VLANS.
— Configuracion de tablas de rutas y listas de control de acceso de routers.

7. Seguridad en el proceso de implantaciéon y mantenimiento de redes.
— Respeto de la normativa y reglamentacién especifica de seguridad e higiene.
— Identificacion de los riegos en las instalaciones y actividades desarrolladas.
— Utilizacion de los medios y equipos de seguridad y proteccion personal.
— Utilizar de los medios y procedimientos de proteccién de equipos, instrumentos
y componentes.

8. Integracion y comunicacion en el centro de trabajo
— Comportamiento responsable en el centro de trabajo.
— Respeto a los procedimientos y normas del centro de trabajo.
— Interpretacién y ejecucién con diligencia las instrucciones recibidas.
— Reconocimiento del proceso productivo de la organizacion.
— Utilizacion de los canales de comunicacion establecidos en el centro de trabajo.
— Adecuacioén al ritmo de trabajo de la empresa.
— Seguimiento de las normativas de prevencion de riesgos, salud laboral y
proteccion del medio ambiente.

IV. PRESCRIPCIONES DE LOS FORMADORES

Médulos Experiencia profesional
. Acreditacion requerida requerida en el ambito de la
Formativos : .
unidad de competencia
. e Licenciado, Ingeniero, Arquitecto o el titulo de
MF0228_3: . - .
L grado correspondiente u otros titulos equivalentes.
Disefio de . . . . - ~
redes e Diplomado, Ingeniero Técnico, Arquitecto Técnico 2 afos
- o el titulo de grado correspondiente u otros titulos
telematicas .
equivalentes
MF0229 3: e Licenciado, Ingeniero, Arquitecto o el titulo de
Gestion de la grado correspondiente u otros titulos equivalentes.
implantacién e Diplomado, Ingeniero Técnico, Arquitecto Técnico 2 afos
de redes o el titulo de grado correspondiente u otros titulos
telematicas equivalentes
- - : ; - ™
MF0230 3: e Licenciado, Inge_nlero, Arqultgcto o el _tltulo de 3
e L grado correspondiente u otros titulos equivalentes. 2
Administraciéon . ) .. . P ~ o
e Diplomado, Ingeniero Técnico, Arquitecto Técnico 2 afnos ha
de redes . . ., o
o o el titulo de grado correspondiente u otros titulos o
telematicas . <
equivalentes W
g
o
3
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V. REQUISITOS MINIMOS DE ESPACIOS, INSTALACIONES Y EQUIPAMIENTO

. . Superficie m? Superficie m?
Espacio Formativo
15 alumnos 25 alumnos
Aula taller de informatica . ..................... 60 75
Espacio Formativo M1 M2 M3
Aula taller de informatica .. ..................... X X X
Espacio Formativo Equipamiento

— Equipos audiovisuales

— PCs instalados en red, cafidn de proyeccion e internet

— Pizarras para escribir con rotulador

— Rotafolios

— Material de aula

— Mesa vy silla para formador

— Mesas y sillas para alumnos
Aplicaciones de ofimatica

— Software de simulacion de redes

— Equipos y dispositivos de red: conmutadores, routers, puntos de
acceso inaldmobrico,

— Medios de transmision.

— Testers, certificadores, ...

— Armarios de enracado de equipos

— Equipos tipo PC con sistemas operativos windows y linux

— Software de servicios de red

Aula taller de informatica

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e
higiénico sanitaria correspondiente y responderan a medidas de accesibilidad universal
y seguridad de los participantes.

El nimero de unidades que se deben disponer de los utensilios, maquinas y
herramientas que se especifican en el equipamiento de los espacios formativos, sera
el suficiente para un minimo de 15 alumnos y debera incrementarse, en su caso, para
atender a numero superior.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacion en condiciones
de igualdad.

ANEXO XI
I. IDENTIFICACION DEL CERTIFICADO DE PROFESIONALIDAD
Denominacion: Gestion de Sistemas Informaticos
Cadigo: IFCT0510
Familia profesional: Informatica y Comunicaciones

Area profesional: Sistemas y Telematica

cve: BOE-A-2011-19503





