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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacién de la RESPUESTA A INCIDENTES DE CIBERSEGURIDAD
especialidad:

Familia Profesional:  INFORMATICA Y COMUNICACIONES

Nivel de cualificacion
profesional:

Objetivo general

Identificar las caracteristicas de los ataques informaticos, programar herramientas de deteccién, y
reaccionar para detener el ataque (contener) y recuperar el funcionamiento de los procesos de
negocio.

Relacién de modulos de formacion

Médulo 1  Gestion de respuesta a incidentes 10 horas
Mdédulo 2 Recogida de datos y gestion de alarmas 40 horas
Médulo 3 Recomendaciones de buenas practicas y marco regulador 24 horas
Moédulo 4 Desarrollo de una respuesta a un incidente de ciberseguridad 12 horas

Modalidades de imparticion

Presencial
Teleformacion

Duracién de la formacién

Duracion total en cualquier 86 horas
modalidad de imparticién

Teleformacion Duracion total de las tutorias presenciales: 12 horas

Requisitos de acceso del alumnado

Acreditaciones/ Cumplir como minimo alguno de los siguientes requisitos:
titulaciones - Titulo de Grado o equivalente
- Titulo de Postgrado (Master) o equivalente

- Titulo de Técnico Superior (FP Grado Superior) o equivalente de
la familia profesional Informatica y Comunicaciones

- Certificado de profesionalidad de nivel 3 de la familia profesional
Informatica y Comunicaciones

Experiencia En caso de no disponer de acreditacion/titulacion se requerird una
profesional experiencia profesional minima de 2 afios en tareas relacionadas con la
gestién de redes o sistemas informaticos.




Otros

Se recomienda, que el alumnado posea conocimientos basicos de:
- Blsqueda avanzada de informacion en Internet i redes sociales

- Programacién de herramientas de Filtrado y homogeneizacion
del formato de datos

- Generacién de ficheros de comandos de sistema operativo para
automatizar y programar procesos

Cuando el alumnado no disponga de la acreditacién o titulacion requerida
demostrara los conocimientos y competencias suficientes mediante una
prueba competencial practica de nivel consistente en el manejo de
herramientas de buUsqueda en navegadores y webs de servicios de
OSINT; programacién de herramienta de extraccién de datos de un
fichero log y ejercicios de comandos para el lanzamiento de ejecucion de
aplicaciones a nivel practico (basico).

Modalidad de
teleformacion

Ademéds de lo indicado anteriormente, el alumnado debe de tener las
destrezas suficientes para ser usuarios de la plataforma virtual en la que
se apoya la accién formativa.

Justificacién de los requisitos del alumnado

Para acreditar los conocimientos adquiridos bastara con aportar el justificante de haber finalizado los
estudios, o el resguardo de haberlo solicitado, o el expediente académico de los estudios realizados.

En caso de requerir la justificacion de la experiencia laboral, el alumnado deberd aportar un
certificado de la empresa, indicando las tareas a las que se ha dedicado y el porcentaje de la jornada
laboral dedicado a las tareas relacionadas con la formaciéon que nos ocupa.

Prescripciones de formadores y tutores

Acreditacion requerida

Cumplir como minimo alguno de los siguientes requisitos:

- Licenciado, Ingeniero, Master en alguna especialidad TIC
relacionada con esta formacion, o el titulo de Grado
correspondiente u otros titulos equivalentes.

- Diplomado, ingeniero técnico, o el titulo de Grado correspondiente
u otros titulos equivalentes.

- Técnico Superior de la familia profesional de Informética y
Comunicaciones.

Experiencia
profesional minima
requerida

Se requerirdn 2 afios de experiencia en tareas relacionadas con los
temas abordados en esta formacion

Competencia docente

Experiencia docente o investigadora acreditable en el d&mbito de la
ciberseguridad, de al menos 60 horas en modalidad presencial

Modalidad de
teleformacion

Ademas de cumplir con las prescripciones establecidas anteriormente,
los tutores-formadores deben acreditar una formacion, de al menos 30
horas, o experiencia, de al menos 60 horas, en esta modalidad y en la
utilizacion de las tecnologias de la informacion y comunicacion.

en la modalidad elegida.

Justificacion de las Prescripciones de formadoras y tutoras

Los formadores deberan acreditar su titulacion y aportar alguna justificacion de docencia impartida




Requisitos minimos de espacios, instalaciones y equipamientos

Superficie m? Incremento
Espacios formativos para 15 Superficie/ participante
participantes (M&ximo 30 participantes)
Aula de gestion 45 m2 2,4 m?/ participantes
Espacio Formativo Equipamiento
Aula de gestion - Mesay silla para el formador

- Mesasy sillas para el alumnado
- Material de aula
- Pizarra
- PC instalado en red con posibilidad de impresion de documentos, cafion con
proyeccion e Internet para el formador
- PCsinstalados en red e Internet con posibilidad de impresion para los alumnos.
- Software especifico para el aprendizaje de cada accién formativa:
Sistema operativo Windows
Plataforma para la ejecucion de sistemas y aplicaciones virtualizadas

Herramienta de SIEM

La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del nimero de
alumnos. Tendran como minimo los metros cuadrados que se indican para 15 alumnos y el
equipamiento suficiente para los mismos.

En el caso de que aumente el numero de alumnos, hasta un méximo de 30, la superficie de las aulas
se incrementara proporcionalmente (segun se indica en la tabla en lo relativo a m?/ alumno) y el
equipamiento estara en consonancia con dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban diferenciarse
necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico-sanitaria
correspondiente y responderan a medidas de accesibilidad y seguridad del alumnado.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran las adaptaciones y
los ajustes razonables para asegurar su participacion en condiciones de igualdad.

Aula virtual

Si se utiliza el aula virtual han de cumplirse las siguientes indicaciones.

. Caracteristicas

- Laimparticion de la formacion mediante aula virtual se ha de estructurar y organizar de forma
gue se garantice en todo momento que exista conectividad sincronizada entre las personas
formadoras y el alumnado participante asi como bidireccionalidad en las comunicaciones.

- Se debera contar con un registro de conexiones generado por la aplicacion del aula virtual en
que se identifique, para cada accion formativa desarrollada a través de este medio, las
personas participantes en el aula, asi como sus fechas y tiempos de conexion.

Si la especialidad se imparte en modalidad de teleformacion, cuando haya tutorias presenciales, se
utilizaran los espacios formativos y equipamientos necesarios indicados anteriormente.



Para impartir la formacién en modalidad de teleformacién, se ha de disponer del siguiente equipamiento.

Plataforma de teleformacion:

La plataforma de teleformacion que se utilice para impartir acciones formativas debera alojar el material
virtual de aprendizaje correspondiente, poseer capacidad suficiente para desarrollar el proceso de apren-
dizaje y gestionar y garantizar la formacion del alumnado, permitiendo la interactividad y el trabajo coope-
rativo, y reunir los siguientes requisitos técnicos de infraestructura, software y servicios:

Infraestructura

Tener un rendimiento, entendido como nimero de alumnos que soporte la plataforma, velocidad de
respuesta del servidor a los usuarios, y tiempo de carga de las paginas Web o de descarga de archi-
VoS, que permita:

a) Soportar un nimero de alumnos equivalente al nUmero total de alumnado en las acciones forma-
tivas de formacion profesional para el empleo que esté impartiendo el centro o entidad de forma-
cion, garantizando un hospedaje minimo igual al total del alumnado de dichas acciones, conside-
rando que el nUmero maximo de alumnos por tutor es de 80 y un nimero de usuarios concurrentes
del 40% de ese alumnado.

b) Disponer de la capacidad de transferencia necesaria para que no se produzca efecto retardo en

la comunicacion audiovisual en tiempo real, debiendo tener el servidor en el que se aloja la pla-
taforma un ancho de banda minimo de 300 Mbs, suficiente en bajada y subida.

Estar en funcionamiento 24 horas al dia, los 7 dias de la semana.
Software:
Compatibilidad con el estandar SCORM y paquetes de contenidos IMS.

Niveles de accesibilidad e interactividad de los contenidos disponibles mediante tecnologias web que
como minimo cumplan las prioridades 1 y 2 de la Norma UNE 139803:2012 o posteriores actualiza-
ciones, segun lo estipulado en el capitulo Il del Real Decreto 1494/2007, de 12 de noviembre.

El servidor de la plataforma de teleformacion ha de cumplir con los requisitos establecidos en la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, por lo que el responsable de dicha plataforma ha de identificar la localizacion fisica del
servidor y el cumplimento de lo establecido sobre transferencias internacionales de datos en los ar-
ticulos 40 a 43 de la citada Ley Organica 3/2018, de 5 de diciembre, asi como, en lo que resulte de
aplicacion, en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas respecto del tratamiento de datos personales y
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.

Compatibilidad tecnolégica y posibilidades de integracion con cualquier sistema operativo, base de
datos, navegador de Internet de los mas usuales o servidor web, debiendo ser posible utilizar las
funciones de la plataforma con complementos (plug-in) y visualizadores compatibles. Si se requiriese
la instalacién adicional de algin soporte para funcionalidades avanzadas, la plataforma debe facilitar
el acceso al mismo sin coste.

Disponibilidad del servicio web de seguimiento (operativo y en funcionamiento) de las acciones for-
mativas impartidas, conforme al modelo de datos y protocolo de transmisién establecidos en el anexo
V de la Orden/TMS/369/2019, de 28 de marzo.

Servicios y soporte

Sustentar el material virtual de aprendizaje de la especialidad formativa que a través de ella se im-
parta.

Disponibilidad de un servicio de atencién a usuarios que de soporte técnico y mantenga la infraes-
tructura tecnologica y que, de forma estructurada y centralizada, atienda y resuelva las consultas e
incidencias técnicas del alumnado. Las formas de establecer contacto con este servicio, que seran



mediante teléfono y mensajeria electrénica, tienen que estar disponibles para el alumnado desde el
inicio hasta la finalizacién de la accién formativa, manteniendo un horario de funcionamiento de ma-
flana y de tarde y un tiempo de demora en la respuesta no superior a 48 horas laborables.

Personalizacién con la imagen institucional de la administracion laboral correspondiente, con las pau-
tas de imagen corporativa que se establezcan.

Con el objeto de gestionar, administrar, organizar, disefiar, impartir y evaluar acciones formativas a través
de Internet, la plataforma de teleformacion integrara las herramientas y recursos necesarios a tal fin,
disponiendo, especificamente, de herramientas de:

Comunicacion, que permitan que cada alumno pueda interaccionar a través del navegador con el
tutor-formador, el sistema y con los demas alumnos. Esta comunicacion electronica ha de llevarse a
cabo mediante herramientas de comunicacion sincronas (aula virtual, chat, pizarra electrénica) y asin-
cronas (correo electrénico, foro, calendario, tablon de anuncios, avisos). Sera obligatorio que cada
accion formativa en modalidad de teleformacion disponga, como minimo, de un servicio de mensaje-
ria, un foro y un chat.

Colaboracién, que permitan tanto el trabajo cooperativo entre los miembros de un grupo, como la
gestién de grupos. Mediante tales herramientas ha de ser posible realizar operaciones de alta, modi-
ficacion o borrado de grupos de alumnos, asi como creacion de «escenarios virtuales» para el trabajo
cooperativo de los miembros de un grupo (directorios o «carpetas» para el intercambio de archivos,
herramientas para la publicaciéon de los contenidos, y foros o chats privados para los miembros de
cada grupo).

Administracion, que permitan la gestion de usuarios (altas, modificaciones, borrado, gestién de la lista
de clase, definicion, asignacion y gestidon de permisos, perfiles y roles, autenticacién y asignacién de
niveles de seguridad) y la gestion de acciones formativas.

Gestion de contenidos, que posibiliten el almacenamiento y la gestién de archivos (visualizar archivos,
organizarlos en carpetas —directorios- y subcarpetas, copiar, pegar, eliminar, comprimir, descargar o
cargar archivos), la publicacion organizada y selectiva de los contenidos de dichos archivos, y la
creacion de contenidos.

Evaluacion y control del progreso del alumnado, que permitan la creacion, edicion y realizacion de
pruebas de evaluacion y autoevaluacién y de actividades y trabajos evaluables, su autocorreccién o
su correccioén (con retroalimentacion), su calificacion, la asignacion de puntuaciones y la ponderacion
de las mismas, el registro personalizado y la publicacién de calificaciones, la visualizacién de informa-
cion estadistica sobre los resultados y el progreso de cada alumno y la obtencién de informes de
seguimiento.

Material virtual de aprendizaje:

El material virtual de aprendizaje para el alumnado mediante el que se imparta la formacién se concretara
en el curso completo en formato multimedia (que mantenga una estructura y funcionalidad homogénea),
debiendo ajustarse a todos los elementos de la programacién (objetivos y resultados de aprendizaje) de
este programa formativo que figura en el Catalogo de Especialidades Formativas y cuyo contenido cumpla
estos requisitos:

Como minimo, ser el establecido en el citado programa formativo del Catalogo de Especialidades
Formativas.

Estar referido tanto a los objetivos como a los conocimientos/ capacidades cognitivas y préacticas, y
habilidades de gestién, personales y sociales, de manera que en su conjunto permitan conseguir los
resultados de aprendizaje previstos.

Organizarse através de indices, mapas, tablas de contenido, esquemas, epigrafes o titulares de facil
discriminacién y secuenciados pedagdgicamente de tal manera que permiten su comprension y re-
tencion.



- No ser meramente informativos, promoviendo su aplicacién practica a través de actividades de
aprendizaje auto-evaluables o valoradas por el tutor-formador) relevantes para la adquisicion de
competencias, que sirvan para verificar el progreso del aprendizaje del alumnado, hacer un segui-
miento de sus dificultades de aprendizaje y prestarle el apoyo adecuado.

- No ser exclusivamente textuales, incluyendo variados recursos (necesarios y relevantes), tanto es-
taticos como interactivos (imagenes, graficos, audio, video, animaciones, enlaces, simulaciones, ar-
ticulos, foro, chat, etc.). de forma periddica.

- Poder ser ampliados o complementados mediante diferentes recursos adicionales a los que el alum-
nado pueda acceder y consultar a voluntad.

- Dar lugar a resimenes o sintesis y a glosarios que identifiquen y definan los términos o vocablos
basicos, relevantes o claves para la comprensién de los aprendizajes.

- Evaluar su adquisicion durante y a la finalizacion de la accién formativa a través de actividades de
evaluacion (ejercicios, preguntas, trabajos, problemas, casos, pruebas, etc.), que permitan medir el
rendimiento o desempefio del alumnado.

Otras especificaciones

- La plataforma de teleformacion incluird una herramienta que permita la co-
nexioén sincrona de docentes y alumnos, con sistema incorporado de audio,
video y posibilidad de compartir archivos, la propia pantalla u otras aplica-
ciones tanto por el docente como por el alumnado, con registro de los tiem-
pos de conectividad.

Tecnologiay
equipos

Ocupaciones y puestos de trabajo relacionados

- 27191013 Auditores-asesores informaticos

- 2711 Analistas de sistemas

- 2723 Analistas de redes informéticas

- 27231014 Analistas y desarrolladores de redes informaticas

- 2722 Administradores de sistemas y redes

- 3811 Técnicos en operaciones de sistemas informéticos

- 3812 Técnicos en asistencia al usuario de tecnologias de la informacion
- 3813 Técnicos en redes

- 27111046 Ingenieros técnicos en informatica de sistemas

- 27191022 Ingenieros técnicos en informética, en general

- 2729 Especialistas en bases de datos y en redes informaticas no clasificados bajo otros
epigrafes

Requisitos oficiales de las entidades o centros de formacién

Estar inscrito en el Registro de entidades de formacidn (Servicios Publicos de Empleo)

Requisitos oficiales de las entidades o centros de formacién

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo)



DESARROLLO MODULAR

MODULO DE FORMACION 1: GESTION DE RESPUESTA A INCIDENTES

OBJETIVO
Identificar las diferentes estrategias, modelos de actuacion y formas de implantacion en la respuesta
a incidentes, en funcién de las caracteristicas del ataque, coordinando las actuaciones del equipo de
respuesta asignado.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 10 horas
Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

» Descripcion de un equipo de respuesta a incidentes
- Estructura organizativa
- Distribucién de funciones y operacion

e Organizacion de un equipo de respuesta a incidentes
- Creacion de procedimientos, politicas y planes para respuesta a incidentes

e |dentificacion de servicios
- Servicios Reactivos
- Servicios proactivos
- Gestion de la ciberseguridad

e Relacién de las fases en la respuesta a incidentes
- Deteccion del incidente
- Analisis de datos e identificacion del incidente
- Contencion y erradicacion del incidente
- Recuperacion del incidente
- Notificacion del incidente por regulacion

e Localizacién y contacto de los equipos de coordinacion y respuesta a Incidentes de
ciberseguridad: CSIRTs
- Agencia de Ciberseguridad de Catalufia: modelos de interrelacién y servicio
- Foros internacionales: FIRST, TERENA, Trusted Introducer
- Agentes nacionales: INCIBE, CCN-CERT, CNPIC
- Asociacién nacional de equipos de respuesta a incidentes: CSIRT.ES

Habilidades de gestion, personales y sociales

¢ Asimilacion de las funciones y objetivos de los organismos nacionales e internacionales de
coordinacién y soporte a los equipos de respuesta a incidentes.

¢ Intercambio de ideas mediante las herramientas de colaboracion ofrecidas por cada uno de
ellos y alcance de la colaboracion esperada de éstos, tanto para miembros de sus
organizaciones, como para equipos de respuesta no vinculados.

e Valoraciébn de las fuentes de informacién sobre los ataques conocidos y las
recomendaciones de deteccién y mitigacién de éstos.

¢ Rigor en la seleccion, recomendacion y automatizacion de las reacciones de respuesta a
cada tipo de incidente detectado



e Implicacion en la supervision, evaluacion, documentacion y comunicacion de la respuesta
de los técnicos encargados de llevar a cabo las acciones reactivas recomendadas

e Prescripcion del uso de las herramientas colaborativas para optimizar los recursos
empleados en la respuesta a incidentes

e Evaluacion del riesgo y la politica de proteccion de datos y sistemas corporativos a las
estrategias de respuesta a incidentes recomendadas por organismos nacionales e
internacionales

MODULO DE FORMACION 2: RECOGIDA DE DATOS Y GESTION DE ALARMAS

OBJETIVO

Categorizar las fuentes de informacién de los datos implicados en incidentes de ciberseguridad.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 40 horas
Teleformacion: Duracién de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

¢ Recopilacién de datos significativos

- ldentificacion de las fuentes de datos internas de un centro de operaciones de
seguridad, mediante herramientas de monitorizacion de red y sistemas
informaticos.

- ldentificacion de fuentes de datos externas: Analisis de inteligencia del ataque
(investigacion, Threat Intelligence) e Inteligencia en fuentes abiertas (OSINT)

- Recogida de evidencias digitales: busquedas ciegas, preservacion de la
confidencialidad de los datos, preservacion de la cadena de custodia y gestion de
copias de seguridad.

¢ Analisis de datos de intrusiones

- Evaluacion del impacto potencial de la intrusion y determinacion del nivel de alerta
correspondiente

- Deteccion de intrusiones (IDS)

- Proteccidn contra intrusiones (IPS)

- Gestion de datos

- Analisis forense: Conocer las buenas practicas de recogida de evidencias
digitales, para mantener su validez en caso de realizarse una denuncia por los
dafios sufridos.

e Correlacién de datos y generacion de alarmas

- Gestion de logs de los diferentes sistemas y servicios

- Sistemas de gestion de eventos de seguridad (SIEM)

- Homogeneizacion de los datos. Filtrado y normalizacion de las fuentes.

- Tratamiento de las alarmas: automatizacién de respuestas y Comunicacion del
escenario del incidente

- Otras herramientas: Orquestacion y automatizacién (SOAR), Visualizacion de
datos y Generacién automética de informes



Habilidades de gestién, personales y sociales
e Colaboracién con los miembros de los equipos de recogida y analisis de datos, asi como
con expertos externos

e Designacién de roles y responsabilidades a los miembros de los equipos de trabajo,
asignacion de tareas y distribucién de turnos.

e Valoracion de la utilidad de los datos recopilados y del impacto de los ataques en los
procesos de negocio y los activos de la organizacion.

e Compromiso con la identificacion y evaluacién de fuentes de datos, tanto externas como
internas, abiertas u ocultas en programas, memoria u otros sistemas de almacenamiento
externo o en la nube.

¢ Rigor en la discriminacion de datos veridicos de falsos

e Responsabilidad en la proteccion de los activos digitalizados y datos sensibles de la
corporacion.

RECOMENDACIONES DE BUENAS PRACTICAS Y MARCO

MODULO DE FORMACION 3: REGULADOR

OBJETIVO

Aplicar la normativa, herramientas y estandares correspondientes, en la deteccién y respuesta
a incidentes de ciberseguridad.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 24 horas
Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

e Interpretacion, seleccion y aplicacion de las herramientas y los estandares
internacionales y nacionales de deteccion y respuesta a incidentes de ciberseguridad
-  MITRE ATT&CK
- SIGMA (Security Management Services)
- SIEM (OSSIM)
- IDS (SNORT)
- RTIR
-  OTRS
- LUCIA

¢ Clasificacion de normativas de proteccion de datos personales
- RGPD de la UE (Reglamento General de Proteccién de Datos Europeo)
- LOPD-GDD (Ley organica de proteccién de datos y garantia de derechos digitales
espafiola)

¢ Adecuacion al Esquema Nacional de Seguridad
- Metodologia de analisis y gestiéon de riesgos (MAGERIT)
- Herramientas de analisis, evaluacidn y gestion de riesgos (PILAR)

¢ Aplicacion de la Directiva NIS
- Proveedores de servicios esenciales
- Impacto en las empresas suministradoras



¢ Definicién de los principios de la ética profesional:
- Enlarespuesta a incidentes
- Enla captura y custodia de evidencias

Habilidades de gestién, personales y sociales

¢ Responsabilidad en la proteccién de los activos digitalizados y datos sensibles de la
corporacion.

e Sensibilizacién por los requisitos legales aplicables a los procesos de negocio de la
corporacion.

DESARROLLO DE UNA RESPUESTA A UN INCIDENTE DE

MODULO DE FORMACION 4: CIBERSEGURIDAD

OBJETIVO

Aplicar herramientas y técnicas de analisis y gestion de la respuesta a un incidente de ciberseguridad.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 12 horas
Teleformacion: Duracion de las tutorias presenciales: 12 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

e Extraccién de informacion:
- De una fuente de datos de trafico en una red corporativa
- De fuentes OSINT

e Automatizacién de los procesos de deteccién de intrusiones:
- Integracion de fuentes de datos en una herramienta SIEM.
- Seleccion de los pardmetros para la deteccién y generacion de alarmas
relevantes.

e Gestion de la respuesta a un incidente de seguridad informatica.
- ldentificacién de fuentes de cooperacién para optimizacion de la respuesta a un
incidente de ciberseguridad
- Planificacion de actuaciones y procedimientos
- Resolucién de un ciber-incidente

Habilidades de gestidn, personales y sociales

e Colaboracién con otros miembros del equipo de trabajo.

¢ Eficiencia en la utilizacién de herramientas habituales en los centros de operaciones de
seguridad y equipos de respuesta a incidentes

¢ Rigor en la redaccién de informes de resultados

e Constancia en la programacioén de actividades de recogida y clasificacion de datos.



Resultados que obligatoriamente tienen que adquirirse en presencial

e Extraccion de informacion:
- De una fuente de datos de trafico en una red corporativa
- De fuentes OSINT

e Automatizacion de los procesos de deteccion de intrusiones:
- Integracion de fuentes de datos en una herramienta SIEM.
- Seleccion de los pardmetros para la deteccion y generacion de alarmas
relevantes.

e Gestion de la respuesta a un incidente de seguridad informatica.
- ldentificacion de fuentes de cooperacién para optimizacion de la respuesta a un
incidente de ciberseguridad
- Planificacion de actuaciones y procedimientos
- Resolucién de un ciber-incidente

ORIENTACIONES METODOLOGICAS

La imparticion de la docencia se llevara a cabo complementando:

e Introduccion de conceptos tedricos y metodoldgicos
e Estudio de casos en los que se hayan aplicado éstos
e Realizacion de ejercicios practicos para demostrar las capacidades adquiridas.

EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

e Laevaluacion tendra un caracter tedrico-practico y se realizara de forma sistematica y continua,
durante el desarrollo de cada modulo y al final del curso. En las evaluaciones programadas se
pueden agrupar conocimientos de diversos modulos.

e Se realizard una evaluacion inicial de caracter diagndstico para detectar el nivel de partida del
alumnado.

e La evaluacion se llevara a cabo mediante los métodos e instrumentos mas adecuados para
comprobar los distintos resultados de aprendizaje, y que garanticen la fiabilidad y validez de la
misma.

e Cada instrumento de evaluacion se acompafiara de su correspondiente sistema de correccion
y puntuacién en el que se explicite, de forma clara e inequivoca, los criterios de medida para
evaluar los resultados alcanzados por los alumnos.

e La puntuacion final alcanzada se expresara en términos de Apto/ No Apto.



